Annex A

CERINTE TEHNICE MINIM NECESAR PENTRU MICROVAWE

Nr. Crt.

Specificatii

CERINTE GENERALE

11

Pe langda provocarile traditionale, in prezent, escalarea evenimentelor din regiune, evolutia fenomenului criminalitatii si
intensificarea fluxului migrational, schimbul de informatii si securitatea acestora reprezintd o noud provocare.
Transferul rapid de informatii este o necesitate identificata de catre expertii institutionali si reprezintd o prioritate stringenta pentru
Institutie. In ultimul timp, s-a atestat o incetinire in dezvoltarea segmentului mentionat, in special in dezvoltarea elementelor
informatice, a comunicatiilor si a securizarii acestora, inclusiv a elementelor moderne ale tehnologiei informationale, transformare
care necesitd modernizare si imbunatatiri pentru retelele de telecomunicatii.
Pornind de la faptul ca in toate domeniile de activitate este necesard procesarea si transmiterea informatiilor in interior si exterior,
putem spune ca in zilele noastre informatia este foarte valoroasa si una dintre cele mai importante resurse. De aceea, trebuie stocata,
prelucrata si transmisa la nivel profesional, in conditii care s asigure corectitudine si precizie.
Reiesind din cele mentionate mai sus, informatiile nu pot fi transmise in timp real, iar partile interesate sunt obligate sa ia decizii "in
orb" fara sa cunoasca toate amanuntele. Aceste decizii sunt transpuse in masuri si servicii, masuri care afecteaza populatia din zona
eligibild. Zona eligibild se confruntd cu probleme ale migratiei, traficului de droguri, traficului de fiinte umane, contrabandei cu
diverse bunuri si traficului cu vehicule furate. In plus, lipsa infrastructurii specifice de comunicatii si de securitate a acesteia mareste
timpul necesar verificarilor vehiculelor si persoanelor la punctele de trecere a frontierei. Aceasta afecteaza in mod direct timpul de
asteptare la punctele de trecere a frontierei si mobilitatea in zona de frontiera.
Unele segmente ale retelei actuale nu ofera un nivel adecvat de capacitate pentru schimbul de date. Capacitatea de transfer furnizata
nu indeplineste cerintele tehnologice actuale si nevoi operationale. Infrastructura de comunicatii a IGPF, in cadrul zonei de
eligibilitate, nu indeplineste in totalitate toate nevoile operationale pentru a face fata provocdrilor legate de criminalitatea
transfrontaliera, precum si pentru a reduce timpul de reactie in situatii de urgenta.
Din cele relatate mai sus, reies urmatoarele directii majore de dezvoltare:
- Modernizarea (sporirea capacitatii) unor segmente ale retelei de transport date (microvawe) al Inspectoratului;
- Dotarea automobilelor Inspectoratului cu locuri speciale de munca, cu sistem de supraveghere video, inclusiv si canal de
comunicatii cu centrul de operare (HQ);
- Achizitionarea solutiilor informatice de management, prelucrare centralizata a fluxurilor video si a informatiei de pozitionare
a echipelor inspectoratului;
Dezvoltarea unei solutii informatice capabile sa integreze sistemele informationale aflate in dotarea Inspectoratului;

1.2

CERINTE DE CALITATE
In vederea implementirii infrastructurii din cadrul proiectului se va tine cont de urmatoarele aspecte:
e toate cerintele tehnice sunt minimale si obligatorii;
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e toate echipamentele ofertate trebuie sd fie compatibile cu standardele de alimentare cu energie electrica disponibile in
Repulica Moldova;

e toate echipamentele trebuie sa fie noi si neutilizate;

toate echipamentele trebuie sa fie tip brand international;

sistemele/echipamentele ofertate trebuie sd corespunda obligatoriul cu fisele tehnice ale producatorului;

instalarea si punerea in functiune a sistemelor ofertate se va realiza de catre personalul specializat al furnizorului;

furnizorul va acorda asistenta tehnica de punere in functiune si post implementare pe toatd perioada de garantie a

infrastructurii;

e furnizorul participant in cadrul proiectului va fi certificat cu standard de management in domeniul calitatii - ISO 9001 si
standard de management in domeniul securitatii informationale — ISO 27001.

Nr. Crt. | Specificatii

2. Modernizarea (sporirea capacititii) unor segmente ale retetei de transport date (microvawe)
Descriere Generala
Achizitionarea bunurilor si serviciilor necesare sporirii capacitatii si vitezei transferului de date pe segmentele problematice la zi in
reteaua Inspectoratului. Obligatoriu echipamentul ofertat va fi al aceluiasi producator, ca cel existent, pentru a pastra
interoperabilitatea totala intre echipamentul existent si cel nou. Echipamentul de transport microvawe solicitat este in configuratie
2+0 XPIC, cu modemuri de tip nativ Ethernet, ce poate asigura transportul unui trafic Ethernet agregat cu viteze de 500 Mbps.
Arhitectura de tip split-mount in sensul in care fiecare modul modem radio instalat in unitatea de interior (IDU) va fi conectata cu

2.1 unitatea radio de exterior (ODU) utilizand un cablu coaxial RG8 cu diametrul de 10mm sau mai bun pentru transportul frecventelor
intermediare si pentru alimentarea unitatii radio. Sistemul trebuie sd permitd efectuarea de bucle soft local si distant la nivelul
unitatii radio de exterior (ODU) cu posibilitatea de monitorizare, control si diagnosticare defect. Sistemul trebuie sa permita
efectuarea de bucle soft local si distant la nivelul frecventei intermediare (IF) cu posibilitatea de monitorizare, control si
diagnosticare defect. Distribuirea traficului de date pe cele doua polarizari V si H se va face la nivel fizic (L1 Link Aggregation), in
mod egal, astfel incat incarcarea sda fie simetrici. Modernizarea presupune inclusiv inlocuirea echipamentelor existente.
Echipamentele vor fi instalate si ofertate de catre furnizor.

29 Descriere t_ehnic_z‘l si canti_tativz'l

' - 16 linkuri cu capacitate de 500 Mbps;

2.3 Constructia echipamentului:
Tip "Split mount" (suporta orice conditii de mediu) in banda frecventa de lucru de 7GHz - 25 GHz.
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2.4

Caracteristici de frecventa, modulatie si latime de canal radio:
e Ecart Rx/Tx conform ETSI,
e Echipamentul trebuie sa suporte configurarea latimii canalului radio de 28MHz si 56 MHz;
e Pentru atingerea unui throughput agregat de 500 Mbps trebuie ca fiecare canal sa suporte o capacitate minim de 250 Mbps.

2.5 Puterea de emisie configurabila software in trepte, in cuante de maxim 1dBm;
Sa dispuna de reglarea puterii de emisie in mod automat prin utilizarea functiei ATPC (Automatic Transmit Power Control);
Sa dispuna si sd permitd functionarea simultand a schemelor de modulatie adaptiva si reglarea automatd a puterii prin ATPC in
vederea furnizarii unui grad ridicat de disponibilitate a liniilor radio in cazul schimbarilor de conditii de propagare cauzate de
conditiile de mediu.
Sa permitd o putere de transmisie de minim 23 dBm in configuratia de modulatie ce permite echipamentului o functionare de 250
Mbps pe polarizare cand latimea de canal este atat 28 MHz, cat si 56 MHz.
2.6 Sistemul trebuie sd permita conectarea unitatilor radio la o singurd antend pe ambele polarizari H si V.
2.7 Conformitate cu versiunile curente ale standardelor aplicabile (ITU-T, ITU-R, ETSI, IEEE etc). Urmatoarele standarde vor fi luate in
considerare, Tn special:
e EN 301 489-4
e EN 301489-1
e EN 60950-1
e IEC 60950-1
e UL 60950-1
e EN 60950-22
e UL 60950-22
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2.8

ECHIPAMENTUL DE INTERIOR (IDU)
e Rack-abil pe latimea de 19inch.
e Structurd modulara pe aceeasi constructie indoor.
e Structura modulara va integra urmatoarele componente:
1. Alimentare echipament interior (IDU):
a) IDU va fi prevazut cu doua porturi de alimentare, care sd permitd alimentarea simultana a echipamentului din
doua surse distincte;
b) Echipamentele vor avea doua module de alimentare pentru asigurarea redundantei modulului de alimentare.
€) Modulele sursa de alimentare vor fi alimentate cu -48 Vcc cu borna pozitiva la masa;
2. Module de procesare redundante.
3. Module modem radio vor fi echipate cu I(una) interfatd IF. Numarul de module radio este dimensionat dupd
urmatoarele criterii:
a) Céte doua module pentru fiecare directie RF care pleaca dintr-un capat de linie 2+0.
b) In functie de numarul de directii RF, pentru fiecare amplasament in parte.
€) Modulele de modem radio vor asigura telealimentarea unitdtilor radio exterioare (ODU) prin intermediul
aceluiasi cablu coaxial ce asigura si transportul frecventelor intermediare.
d) In vederea utilizirii CCDP, modemul radio va avea implementati tehnologia XPIC pentru filtrarea
interferentelor dintre cele doud polarizari V si H.
e XPIC vafi:
a) Configurabil software.
b) Interconectat la nivel fizic intre doua module radio ale unui capat de link 2+0.
e Configuratia liniilor radio 2+0 XPIC trebuie sa asigure redundanta si permita functionarea legaturii radio la cel putin jumatate
din capacitate (250Mbps) in cazul defectarii unuia dintre urmatoarele componente:
o Modul modem
o Unitate radio de exterior (ODU)
o CablulIF
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2.9 SPECIFICATII TEHNICE FUNCTII SWITCH SI INTERFETE ETHERNET
e Modulele sau echipamentele ce asigura functiile de switch Ethernet si interfetele acestora trebuie s asigure minim 4 porturi
Ethernet pentru trafic date (nu include portul de management si/sau acces local), din care 2 porturi de tip FastEthernet sau
GigabitEthernet, conector RJ-45, solutie constructiva tip “built-in” sau tip “SFP electric”,
e Arhitectura non-blocking pentru matricea de switching.
e Comutare pachete IP/MPLS, configurarea servicii L3 VPN (OSPF, IS-IS).
e Definirea a minim 8 clase de prioritate CoS, fiecare clasa avand propria sa ,,queue”.
e Ethernet Private Line/E-LINE conform definitiilor MEF 6.
e Ethernet Private LAN/E-LAN conform definitiilor MEF 6.
e Port mirroring.
e 802.1Q
e Toate porturile Ethernet trebuie sa permita:
1. Configurarea in mod acces si trunk.
2. Tncapsularea traficului cu etichete de VLAN (802.1q).
3. Identificarea prioritatii pachetelor in baza campului PCP (802.1q), DSCP (IPv4 si IPV6), EXP (MPLS).
4. Adresarea a 4094 VLAN-uri unice.
5. Configurarea simultana a minim 1000 VLAN-uri.
6. Minim 16000 intrari in tabela de adrese MAC.
7. Link Aggregation Control Protocol (LACP 802.3ad) intre 2 porturi Ethernet de pe acelasi modul si/sau de pe module
diferite.
8. Prioritizarea pachetelor pe baza cdmpului PCP (CoS), DSCP (IPv4 si IPV6) sau EXP (MPLYS).
2.10 ECHIPAMENTE RADIO DE EXTERIOR
e Unitatea ODU trebuie sa fie prevazuta cu un punct de masura a nivelului de receptie printr-un conector dedicat.
e Legatura intre unitatea de interior si unitatea ODU se va efectua cu cablu coaxial pentru transportul frecventelor intermediare
si al telealimentarii unitatii ODU, dimensionat astfel incat sa asigure o buna functionare pentru lungimi de pana la 200 metri.
e Sistemul trebuie sd permitd conectarea unitatilor radio de exterior (ODU) la o singurad antend printr-un cuplor simetric pe
ambele polarizari H si V.
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211

Posibilitatea stocarii complete a configuratiei de lucru a unui terminal radioreleu sub forma de fisier, pentru replicarea acesteia in
diferite locatii.

Posibilitatea de a citi un fisier de configurare de la o unitate defecta, pentru incarcarea in cel inlocuit.

Posibilitatea de a citi/incarca configuratia echipamentului fara conectarea unei surse de alimentare.

Posibilitatea stocarii si afisarii datelor statistice in conformitate cu standardul SNMP.

2.12

Asigurarea gratuita a upgrade-ului de firmware al tuturor unitatilor indoor/outdoor, pe perioada de garantie a echipamentelor.
Upgrade-ul de firmware se va putea executa de catre personalul tehnic al achizitorului, prin incarcarea firmware-ului pe unitati,
utilizand exclusiv aplicatiile de management distant si local furnizate. Ofertantul va anunta achizitorul asupra aparitiei tuturor
release-urilor majore de firmware si va pune la dispozitia acestuia fisierele necesare, precum si release notes-urile elaborate de
producator.

Prin upgrade de firmware se intelege o variantd de firmware care elimina bug-uri si disfunctionalititi constatate in functionarea
echipamentelor.

2.13

Obligatoriu, radioreleele ofertate vor putea fi administrate local, cu ajutorul unei aplicatii de management local cu interfata grafica,
accesul la interfata acestei aplicatii fiind restrictionat cu username si parola, aplicatia de management local poate fi un software
dedicat (daca acesta este cazul, aceasta aplicatie se va furniza fara niciun fel de restrictii de licentionare) sau o aplicatie de uz
general, disponibild in cadrul sistemului de operare Windows (telnet, tftp etc.)

2.14

Echipament va asigura functionarea in regimul de lucru 2+0 folosind solutia XPIC sau echivalenta.

Configurabil software.

Interconectat la nivel fizic intre doud module radio ale unui capat de link 2+0.

Se va specifica tipul de echipament ofertat (denumirea/codul produsului conform documentatiei de producator), avandu-se in vedere
indeplinirea tuturor cerintelor tehnice obligatorii si a celor pentru care ofertantul 11 asuma depasirea valorilor minime solicitate.

2.15

Conditii de mediu :

-Operare:ETSI 300 019-2-4 class 4.1 si mai sus;
-Depozitare :ETSI 300 019-1-1 class 1.2 si mai sus;
-Transport: ETSI 300 019-1-2 class 2.3 si mai sus;

2.16

Consum maxim 160 W per terminal/directie (configuratie 2+0 XPIC) 1n conditiile de cistig solicitat.

2.17

Conectarea (ODU) se va face prin intermediul unui cablu coaxial.

2.18

Echipamentele vor implementa un mecanism de modulatie adaptiva, care sa permita transmiterea fara erori a traficului, in cazul
inrautatirii conditiilor de propagare.

2.19

Forward Error Correction (FEC) pentru Tmbunétatirea performantelor BER.
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2.20 Managamentul local se va putea face pe un port dedicat (serial RS 232, sau USB, sau Ethernet 10/100 BaseT conector RJ 45) sau
inband pe unul din porturile de trafic Ethernet.
2.21 Managamentul distant se va putea face pe un port dedicat (Ethernet 10/100 BaseT conector RJ 45) sau inband pe canalul de trafic
Ethernet. In acest din urma cazul, traficul de management va fi tagat 802.1q si se va putea prioritiza VLAN-ul de management.
Se vor detalia modurile de configurare a managementului distant.
Sistemul de OAM va fi conform cu standardele 802.1ag si Y.1731 sau echivalent.
2.22 Pentru legaturile in banda de 7 GHz si 25 GHz, echipamentele ofertate si livrate trebuie sa acopere toate frecventele de lucru utilizate
de achizitor, frecventa de lucru putand fi setata cu ajutorul aplicatiei software de management local si a celei de management distant.
Se va oferta acelasi model/varianta constructivd de echipamente pentru ambele benzi de frecventa solicitate, pentru toate legaturile
radio din scopul acestui proiect.
Conexiunea echipamentului fiind facuta de catre un Generic Ethernet Device ce poate fi un switch sau router.
Unitatea ODU trebuie sa fie prevazuta cu un punct de masura a nivelului de receptie printr-un conector dedicat. Sistemul trebuie sa
permitd conectarea unitdtilor radio de exterior (ODU) la o singura antena pe ambele polarizari H si V.
2.23 Standarde suportate sau echivalentul acestora cu cerinte minime integrate sub:
— Frecvente radio: ETSI EN 302 217,
— Gama temperaturilor de lucru,
— cu garantarea pastrarii caracteristicilor functionale: conform ETSI EN 300 019-2-4 Class 4.1
— Conditii continue: -30%++40°C (fara radiatie solara)
— Conditii continue extinse: - 45°C la +55°C (fara radiatie solara)
— Umiditate relativa: maximum 100%
— Etanseitate: EN60529, IP cod IP65
— Depozitare: EN 300 019-01-01, Clasa 1.2
— Transport: EN 300 019-01-02, Clasa 2.3
— Vibratii si socuri: EN 300 019-2-4 Test 4.1 CLASA 4M5
— EMCI/EMI : EN 300330, EN 303413,
EN 301 489-1 si EN 301 489-4
2.24 Porturi de conectare ODU: se vor specifica conform solutiei constructive ofertate
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2.25 Antene

e Tip antena: cu radom solid;

e Atenuarea cross-polarizare: min. 30 dB;

e VSWR max. 1.4 +0,2;

Conformitate Electrica ETSI 302 217 Class 2-3;
Frecventa de Operare : 7GHz and 15GHz;
Diametru Antene: 0.3-1.8m;

e Antenele vor fi prevazute cu un sistem de reducere al radiatilor secundare.
Antenele vor fi din clasa ,,high performance” de ultima generatie recomandate de producétor pentru construirea retelelor de transport
si vor respecta minim urmatoarele specificatii tehnice:

Minim ETSI class 3, cu posibilitatea de lucru in mediu cu interferente radio foarte ridicate.
Dubla polarizare V&H indiferent de banda de frecventa si de dimensiunea antenei.

2.26 Antenele vor fi complet echipate pentru prindere pe suport cilindric intre @60mm si @1 14mm.

Antenele mai mari de 1,2m exclusiv vor fi prevazute cu sistem de rigidizare a pozitiei in plan orizontal (contravintuire).
2.27 Conditii de supravietuire a antenei conform standardului ETST EN 300 833.
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Lista locatiilor si informatia relevanta per locatie

NR LINK A LINK B Frecventa TX Frecventza RX | Existing (Mbps) | New (Mbps)
1 Giurgiulesti PCTF Giurgiulesti SPF 23583.00 22575.00 15 500
2 Giurgiulesti SPF GFO08_Giurgiulesti 23583.00 22575.00 15 500
3 GFO08_Giurgiulesti SloboziaMare 14949.00 14459.00 30 500
4 GF09 Brinza Brinza_ SPF 23583.00 22575.00 30 500
5 Cahul_SPF Cahul_DR 14445.00 14935.00 70 500
6 Cahul_SPF Cahul_PCTF 23583.00 22575.00 30 500
7 Leuseni Leuseni PCTF 22575.00 23583.00 30 500
8 GF18 Petresti Sculeni_SPF 14459.00 14949.00 70 500
9 Sculeni_SPF Sculeni_PCTF 23583.00 22575.00 70 500

10 GF-Vancicauti Ocnita_SPF 11245.00 10715.00 100 500

11 GF-Vancicauti Briceni_Rososani 10715.00 11245.00 100 500

12 Ocnita_SPF IPO1 12765.00 13031.00 100 500

13 IPO1 GF-Otaci 13031.00 12765.00 100 500

14 IPO1 Ip05 11245.00 10715.00 100 500

15 Ip05 SorocaRC 10715.00 11245.00 100 500

16 GF-Otaci Otaci_Moghiliov 22526.00 23534.00 50 500
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