TERMENI DE REFERINTA

Destinati elaborarii unei versiuni noi a paginii WEB www.voteaza.md

A. SUBIECTUL ACHIZITIEI

Realizarea unei noi versiuni a paginii WEB www.voteaza.md destinata informarii cetatenilor Republicii
Moldova si publicului larg asupra specificului proceselor electorale ale Republicii Moldova.

Noua versiune trebuie sa fie aliniate ultimelor tendinte tehnologice si de design al momentului si sa
ofere facilitati avansate in prezentarea eficienta a materialelor informative privind procesele electorale
ale Republicii Moldova.

C. OBIECTIVUL LUCRARILOR SI REZULTATELE ASTEPTATE

Pagina WEB www.voteaza.md ofera tuturor alegatorilor o imagine completd asupra procesului
electoral al Republicii Moldova. Acesta vine cu informatii utile Tn ajutorul alegatorilor, in care acesta va
gasi raspunsuri concrete la multe intrebari ce tin de dreptul de vot, procedura de votare, modalitati de
votare si alte subiecte relevante.

Tntru indeplinirea obiectivelor de functionale pagina WEB www.voteaza.md trebuie s& fie capabild sa
prezinta intr-o maniera accesibila si eficienta :

e materiale privind infrastructura electorala a Republicii Moldova;

e materiale privind specificul proceselor electorale ale Republicii Moldova;

e materiale de promovare a prezentei la vot a cetatenilor Republicii Moldova;

e materiale privind statisticile proceselor electorale ale Republicii Moldova;

e materiale privind scrutinele electorale curente si istorice ale Republicii Moldova;

e raspuns la intrebarile frecvente ale cetatenilor privind particularitatile proceselor
electorale ale Republicii Moldova.

Solutia WEB utilizata curent este una depasita din punct de vedere tehnologic si nu corespunde
tendintelor moderne in domeniu. in acest context, obiectivul principal al lucrdrilor const& in elaborarea
unei solutii viabile adecvata tehnologic si vizual tendintelor moderne.

Versiunea noua a paginii WEB www.voteazd.md trebuie sa fie una multilingva si functionala pe cele
mai uzuale dispozitive utilizate la moment de Internauti. Aditional trebuie sa fie implementate
mecanisme destinate adaptarii necesitatii Internautilor cu dizabilitati.

1. Metodologia de proiectare, dezvoltare si implementare a paginii WEB.

Baza normativ-legislativa, care va sta la baza realizarii unei noi versiuni a paginii www.voteaza.md o
constituie legislatia nationala in vigoare, tratatele internationale si recomandarile europene si
internationale Tn domeniu.

Crearea si functionarea paginii WEB oficiale a CEC sunt reglementate de urmatoarele acte legislative si
normative:

e Codul Electoral al Republicii Moldova, adoptat in baza legii nr. 1381 din 21.11.1997,
Monitorul Oficial Nr. 81 din 08.12.1997.

e Legea Nr. 101 din cu privire la Conceptia Sistemului informational automatizat de stat
,Alegeri”, Monitorul Oficial Nr. 117-119 din 04.07.2008.
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Hotdrdrea Comisiei Electorale Centrale nr. 1347 din 10.07.2012 privind adoptarea
Regulamentului privind modul de publicare si actualizare a materialelor informative pe
pagina web oficiald a Comisiei Electorale Centrale.

Hotdrdrea Comisiei Electorale Centrale nr. 4080 din 29 septembrie 2015 privind adoptarea
Regulamentului privind utilizarea simbolurilor corporative ale Comisiei Electorale
Centrale.

Reglementarea tehnicd ,Procesele ciclului de viatd al software-lui” RT 38370656-
002:2006; Monitorul Oficial nr. 95-97/335 din 23/06/2006.

Legea Nr. 467-XV din 21.11.2003 cu privire la informatizare si la resursele informationale
de stat, Monitorul Oficial nr. 6-12/44 din 01/01/2004.

Legea nr. 91 din 29.05.2014 cu privire la semndtura electronicd si documentul electronic,
Monitorul Oficial Nr. 174-177 din 04.07.2014.

Legea Nr. 1069-X1V din 22.06.2000 cu privire la informaticd, Monitorul Oficial Nr. 073 din
05.07.2001.

Legea Nr. 982-XIV din 11.05. 2000 privind accesul la informatie, Monitorul Oficial Nr. 88
art. Nr. 664 din 28.07.2000.

Legea nr. 239 din 13.11.2008 privind transparenta in procesul decizional, Monitorul Oficial
Nr. 215-217 din 05.12.2008

Pentru conceptualizarea si dezvoltarea unei noi versiuni a Paginii WEB oficiale ale CEC este oportuna
implementarea principiilor expuse Tn urmatoarele ghiduri si recomandari internationale:

Michael O. Leavitt, Ben Shneiderman, Research-Based Web Design & Usability
Guidelines, U.S. Government Printing Office,
https://www.usability.gov/sites/default/files/documents/guidelines book.pdf

Recomandarile World Wide Web Consortium (W3C) (http://www.w3c.org) privind
calitatea continutului paginilor Web, posibilitatile vizualizarii corecte a informatiei,
folosind exploratoare Internet larg utilizate, si compatibilitatea cu diferite platforme
informatice;

Recomandarile WAI (Web Accessibility Initiative) (http://www.w3c.org/WAI) privind
asigurarea posibilitatii utilizarii resurselor site-urilor de catre persoanele cu dizabilitati;

Recomandarile WCAG (Web Content Accessibility Guidelines)
http://www.w3.org/TR/WCAG20/)

Recomandarile W3C (http://validator.w3.org) privind testarea paginilor WEB. Toate
paginile aplicatiei WEB se vor testa in conformitate cu aceste recomandari

Toate procesele de conceptualizare, dezvoltare si punere in productie a paginii www.voteaza.md
trebuie sa fie efectuate in conformitate cu prevederile Standardul Republicii Moldova SMV I1SO CEl
15288:2009, ,, Ingineria sistemelor si software-ului. Procesele ciclului de viatd al sistemului”.

2. Cerinte pentru limba de comunicare si instruirea utilizatorilor

Toata documentatia de proiect trebuie perfectata in limba romana. Comunicarea cu Beneficiarul va fi
efectuata in limba romana. Corespondenta oficiala cu reprezentantii la proiectului PNUD EDMITE va fi
efectuata in limba engleza.

Instruirea tuturor categoriilor de utilizatori a Beneficiarului va fi efectuata in limba roméana pentru un
grup de maximum 5 persoane identificati de Beneficiar.
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3. Durata totald a activitatilor de dezvoltare si punere in productie a paginii WEB

Activitatile de proiectare, dezvoltare si implementare a paginii WEB www.voteaza.md (cu exceptia
instruirilor si garantiei post implementare) nu va depasi 55 zile calendaristice.

4. Activités du projet et livraisons

Pentru atingerea tuturor obiectivelor Thaintate paginii WEB www.voteaza.md Dezvoltatorul trebuie sa
efectueze activitatile si sa livreze serviciile specificate in Tabelull.

Tabelul 1. Activitatile si serviciile solicitate

ACTIVITATI ACTIUNI

Activitatea 1. 1.1. Elaborarea conceptului paginii WEB (viziunea conceptuala
a dezvoltatorului aferenta particularitatilor de realizare a

Elaborarea conceptului design-ului, paginii WEB) aprobat de catre Beneficiar.

structurii si particularitatilor paginii

www.voteaza.md 1.2. Elaborarea conceptului interfetei publice a paginii WEB

] ) (componenta FrontEnd) si a Sistemul de Gestiune a
Termen de realizare: 5 zile Continutului (componente BackEnd) aprobat de
Beneficiar

1.3. Elaborarea conceptului grafic de elaborare a interfetei
publice a paginii www.voteaza.md.

Activitatea 2. 2.1. Pregatirea si prezentarea a 2 versiuni alternative de
design grafic al paginii www.voteazad.md.

Elaborare design grafic si

convertirea acestuia in cod HTML 2.2. Selectarea versiunii grafice apropiata preferintelor

Beneficiarului si ajustarea acesteia pana la acceptul final
Termen de realizare: 10 zile al Beneficiarului.

2.3. Conversia imaginii grafice a designului paginii web
www.voteaza.md in cod HTML.

2.4. Optimizarea elementelor grafice de design in cod HTML.

Activitatea 3. 3.1. Conceptualizarea si elaborarea bazei de date a paginii
www.voteaza.md.

Dezvoltarea codului program al
paginii WEB/configurarea
platformei de dezvoltare 3.3. Dezvoltarea Sistemului de Gestiune a Continutului paginii
www.voteaza.md.

3.2. Dezvoltarea interfetei publice a paginii www.voteaza.md.

Termen de realizare: 15 zile
3.4. Configurare si adaptare platforma de elaborare pagina

www.voteaza.md (in caz c3 se elaboreaz in baza unei
platforme de tip Wordpress, Jumla, Drupal etc.).

3.4. Asigurare calitate activitati de dezvoltare pagina
www.voteaza.md.

Activitatea 4. 4.1. Instalarea si configurarea Bazei de Date paginii WEB
www.voteaza.md pe server.

Instalarea si configurarea paginii
WEB 4.2. Instalarea si configurarea paginii WEB www.voteaza.md

pe server.

Termen de realizare: 2 zile
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ACTIVITATI ACTIUNI

Migrarea Datelor

Activitatea 5. 5.1. Migrarea completa a datelor din versiunea curenta a

paginii WEB www.voteaza.md.

5.2. Migrarea completa a datelor din compartimentul

Termen de realizare: 8 zile ALEGERI S| REFERNDUMURI din pagina WEB oficial3 a

CEC www.cec.md.

Instruirea utilizatorilor pentru
administrarea paginii WEB.

Termen de realizare: 5 zile

Activitatea 6. 6.1. Livrarea ghidurilor pentru toate categoriile de utilizatori

cu rol de administrare.

6.2. Instruirea persoanelor responsabile de administrarea
paginii www.voteaza.md.

Servicii de garantie.

Activitatea 7. 7.1. Dezvoltatorul va asigura 12 luni din data semnarii actului

de acceptanta a paginii WEB www.voteaza.md servicii de
garantie, mentenanta si suport pe parcursul cdrora se va

Termen de realizare: 12 luni obliga sa corecteze fara plata orice deficienta si eroare

depistata in functionarea paginii WEB.

7.2. Dezvoltatorul va rezerva 20 om/zile pentru activitati
neplanificate de dezvoltare, ajustari curente si modificari
aplicate paginii WEB www.voteaza.md pe parcursul
perioadei de garantie, mentenanta si suport de 12 luni.

5. Lista produselor si livrabilelor aferente proiectului

Produsul final (Pagina WEB www.voteaza.md) e format din artefactele software si de documentare a
sistemului precum si de transferul de cunostinte catre detinatorul si administratorul sistemului.

Dezvoltatorul va livra urmatoarele artefacte aferente proceselor de elaborare a paginii WEB
www.voteaza.md:

Pagina WEB www.voteazd.md instalata, configurata si completata cu datele initiale ;

Codul sursa complet al modulelor si componentelor necesare compildrii produsului
program livrat.

Informatia relevanta migrata din baza de date a Paginii WEB a CEC actuale si din versiunea
curenta a paginii WEB www.voteaza.md.

Conceptul Pagini WEB.

2 versiuni de design + versiunea finald de design.

Produsul final impachetat pentru instalare facila in mediul tehnologic propus.
Documentul privind configurarea si desfasurarea sistemului (deployement).
Manualul Utilizatorului (Administratorului de Continut).

Manualul Administratorului (inclusiv planul de contingenta).

Materiale aferente instruirii utilizatorilor Paginii WEB.

Planul de testare si rezultatele testdrii interne (functionale, de performanta, de
securitate).

Acord SLA semnat cu CEC pentru perioada mentenanta, garantie si suport.
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e DVD cu toate artefactele de proiect.

Aditional la artefactele aferente livrabilelor Paginii WEB www.voteaza.md vor fi prestate urmatoarele
servicii transferului de cunostinte:

e Instruire utilizatori si administratori.

e Asistenta pe perioada de pilotare a sistemului.

e Asistenta in testarea de acceptare a sistemului.

e Asistentd Tn punerea sistemului Tn productie.

e Solutionarea deficientelor identificate pe perioada de pilotare si la testarea de acceptare.

Dupa punerea in productie a Paginii WEB www.voteaza.md Dezvoltatorul va presta servicii de:

e Suport tehnic si garantie post-livrare pentru Pagina WEB www.voteaza.md pe perioada
de 12 luni de la semnarea actului de acceptanta finala a lucrarilor.

6. Particularitdti de gestiune a proiectului

Dezvoltatorul va avea relatii contractuale cu proiectul UNDP EDMITE. in aceste conditii toate aspectele
administrative si financiare vor fi coordonate exclusiv cu reprezentantii proiectului UNDP-Moldova
EDMITE.

Aspectele de implementare a paginii WEB www.voteaza.md vor fi precizate si coordonate cu
Beneficiarul direct al lucrarilor — CEC. Cu toate acestea, consultantii TIC al proiectului EDMITE vor fi
implicati in procesele de monitorizare a activitatilor de dezvoltare si acceptanta finala a paginii WEB
www.voteaza.md.

D. CERINTE TEHNICE AFERENTE PAGINII WEB

1. Caracteristicile generale ale paginii WEB

1.1. Adresa URL a paginii WEB

Pagina WEB destinata informarii cetatenilor Republicii Moldova privind particularitatile
proceselor electorale va fi disponibild la adresa URL http://www.voteaza.md. Acest nume de
domeniu Internet este achizitionat si rezervat in numele Comisiei Electorale Centrale a
Republicii Moldova.

1.2. Cerinte de accesibilitate a paginii WEB

Pagina WEB www.voteaza.md trebuie sa fie accesibild pentru toate categoriile de Utilizatorii
Internet care:

e sunt vorbitori de limba romana sau rusa;
e utilizeaza dispozitive tehnice ce poseda o paleta de culori de minim 16 biti;

e utilizeaza in calitate de dispozitiv de explorare a paginii WEB un smartphone, tableta,
laptop sau PC (pagina WEB trebuie sa livreze o interfata utilizator responsiva rezolutiei
dispozitivelor utilizate: smartphoane, tablete, PC (inclusiv cele cu monitoare Full HD));

o utilizeaza diverse tipuri de exploratoare Internet: MS edge/MS Internet Explorer, Mozilla
FireFox, Safari, Opera et Google Chrome (pagina WEB trebuie sa functioneze identic pe
toate exploratoarele Internet mentionate).

e au diferite categorii de deficiente in utilizarea calculatorului (deficiente de vedere,
deficiente de auz etc.).
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Pagina WEB www.voteaza.md trebuie sa respecte exigentele minime descrise de World Wide
Web Consortium (W3C) la adresa http://www.w3.org/TR/WCAG20/

1.3. Cerinte privind aspectul grafic al paginii WEB.

Stilul grafic si conceptul vizual al paginii WEB www.voteaza.md trebuie sa respecte
recomandarile legislatiei in vigoare pentru elaborarea paginilor autoritatilor publice ale
Republicii Moldova si cerintele de utilizare a elementelor de brandbook ale CEC implementand,
in acelasi timp, concepte moderne ale dezvoltarii paginilor WEB (RESPONSIVITATE, SERVICII
WEB (WEB API), AJAX, WEB SYNDICATION, MASH-UP, BALIZARE si SOCIALIZARE).

Astfel, pagina WEB www.voteaza.md trebuie sa fie o solutie atractiva, dinamica si intuitiva care
sa implementeze ultimele tendinte in domeniul interactiunii cu Utilizatorii Internet si expunerii
elementelor multimedia.

n consecintd, portalul WEB www.voteaza.md trebuie s& ofere:

e cautare si accesare eficienta a informatiei de diferita natura;

e acces eficace si rapid la continutul paginii WEB pentru Utilizatorii Internet indiferent de
competentele informatice detinute;

e utilizarea rapida si intuitiva a facilitatilor interfetei utilizator a paginii WEB;

e cdutarea si regasirea rapida a informatiei pertinente;

e prezentarea logica a structurii si continutului pentru diferite dispozitive si rezolutii ale
acestora.

Pagina WEB www.voteaza.md va dispune de interfata utilizator bilingva: romana si rusa
(versiunea romana va fi versiunea implicita). Pagina principalad trebuie sa fie una atractiva,
ergonomica, echilibrata si intuitiva pentru intelegerea rapida a principiilor de functionare si
acces instantaneu la resursele informationale ale paginii WEB.

Designul grafic al interfetei utilizator trebuie sa fie unul echilibrat, care va utiliza combinatii de
culori si stiluri agreabile ochiului vizitatorilor tintda a paginii WEB. Este binevenita
implementarea unor elemente interactive folosind facilitatile tehnologiei HTMLS5.

2. Constrdngerile tehnice ale paginii WEB

Comisia Electorald Centrald va fi responsabila pentru livrarea infrastructurii tehnice destinate gazduirii
paginii WEB www.voteaza.md.

Este preferabil ca pagina WEB www.voteaza.md sa fie dezvoltata in baza unei platforme de tip (Linux,
Apache, mySQL, PHP) respectand cerintele de platformad expuse in tabelul 2. Pentru dezvoltare
ofertantul poate utiliza atat solutii proprii, cat si platforme universale (Wordpress, Drupal, Jumla).

Tabelul 2. Constrangerile pentru platforma tehnologica

Nr. CATEGORIE OBLATIVITE TEHNOLOGIE
1. Sistem de Operare Obligatoriu LINUX/FreeBSD
2. Server WEB Obligatoriu Apache
3. Limbaj de programare Obligatoriu PHP
4, Sistem de Gestiune a Bazelor . . MySQL sau PostgeSQL
Obligatoriu
de Date
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Nr. CATEGORIE OBLATIVITE TEHNOLOGIE

5. Platforma de dezvoltare . Laravel sau Symphony, ou Codelgniter
Optional
sau Drupal sau Wordpress sau Jumla

6. Codificare text Obligatoriu UTF-8

Platforma oferita trebuie sa poata fi administrata si intretinuta de specialisti din Republica Moldova.
Ofertantul va demonstra accesibilitatea tehnologiilor propuse specialistilor din Republica Moldova.

Pagina WEB www.voteaza.md trebuie sa fie functionald atat pe servere dedicate, cat si pe solutii cloud.

3. Particularitatile dezvoltdrii Sistemului de Gestiune a Continutului paginii WEB

Gestiunea continutului si administrarea paginii WEB www.voteaza.md se va efectua de catre
Administratori de Continut, folosind facilitatile Sistemului de Gestiune a Continutului, accesibil prin
Interfata Administrator a Paginii WEB.

Sistemul de Gestiune a Continutului va permite modificarea structurii, continutului si aspectului paginii
WEB www.voteaza.md. Aceastd componenta va fi accesata la un URL si va fi disponibild doar
Administratorilor de Continut autorizati prin nume utilizator+parola.

n baza unei analize a cerintelor existente si a cerintelor potentiale, destinate functiondrii in conditii
rationale a paginii WEB www.voteaza.md, se poate conchide ca interfata utilizator a Sistemului de
Gestiune a Continutului trebuie sa implementeze urmatoarele facilitati de administrare:

1. Administrarea structurii Paginii WEB folosita de catre Beneficiar pentru definirea si
administrarea dinamica a structurii paginii WEB. Astfel, vor fi definite categoriile si
subcategoriile (crearea/modificarea/suprimarea) inclusiv reorganizarea acestora (mutarea
subcategoriilor cu tot cu continut dintr-o categorie in alta, reorganizarea nomenclatoarelor,
etc.). De asemenea, in mod vizual vor putea fi definite reguli de prezentare si administrare a
optiunilor meniului de navigare.

2. Administrarea continutului Paginii WEB. Pentru fiecare optiune a Meniului de navigare, va fi
posibila adaugarea unui numar nelimitat al elementelor de continut, tindndu-se cont de natura
template-urilor utilizate. Pentru gestiunea contentului textual Interfata utilizator va furniza
redactor bazat pe principiul WYSIWYG. Administrarea continutului presupune furnizarea unei
interfete utilizator destinata administrarii contentului de tip: documente textuale, documente
Media (video FLV, audio MP3), documente traditionale (PDF, DOC, XLS, etc.), galerii foto,
agende ale sedintelor, decizii, etc. Pentru toate tipurile de documente gestionate prin
intermediul Sistemului de Gestiune a Continutului trebuie sa fie posibild completarea
urmatoarelor metadate:

a. Titlul documentelor;

b. Data publicarii documentului;

c. Rezumatul documentului;

d. Date bibliografice (autor, editura, ISBN etc.);
e. Imagine de context a documentului;

f.  Continutul textual al documentului (in format HTML, fisier atasat, DOC/PDF/XLS etc.
sau referinta URL la un document intern sau extern.

3. Administrarea datelor privind scrutinele electorale. Sistemul de Gestiune a Continutului va
oferi facilitati avansate de administrare si prezentare a datelor scrutinelor electorale efectuate
de CEC. Un scrutin electoral inglobeaza mai multe categorii de informatie de interes. Implicit
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datele despre ultimul scrutin efectuat sau scrutinul in curs de efectuate trebuie sa fie accesibil
de pe pagina principala. Modulul de administrare a datelor scrutinului electoral trebuie sa fie
capabil gestiunea documentelor aferente urmatoarelor categorii informationale (continutul si
forma de prezentare a acestora va fi convenit cu Beneficiarul):

a. Rezultatele Alegerilor

b. Programul calendaristic al actiunilor de desfasurare a alegerilor
c. Cadrul normativ

d. Concurenti electorali

e. Acreditarea observatorilor

f.  Instiintari pentru desfasurarea sondajelor de opinie
g. Modele de documente
h. Infrastructura electorala

i. Rapoarte financiare
j- Contestatii depuse la CEC

4. Configurarea regulilor de afisare a informatiei pe pagina WEB. Sistemul de Gestiune a
Continutului paginii www.voteaza.md trebuie sa permita definirea intr-o maniera vizuald a
regulilor de prezentare a informatiei in continutul site-ului (modalitate de ordonare a
documentelor, afisarea/ascunderea categoriilor de metadate a documentelor, (data publicarii,
rezumat, date bibliografice, imagine de context etc.) si pe pagina principala a acestuia.

5. Configurarea ordinii de afisare a documentelor pe pagind. Sistemul de Gestiune a Continutului
al paginii WEB www.voteaza.md trebuie sd permitd definirea a 3 regimuri de afisare a
documentelor categoriei de meniu: LILO, LIFO sau indicarea explicita a ordonarii dorite.

6. Gestiunea paginii Principale folosita pentru configurarea aspectului paginii principale:
definirea elementelor de prezentare automata, definirea dinamica a blocurilor de informatie
si a continutului lor, definirea ordinii de afisare a elementelor, definirea principiilor de afisare
a versiunilor lingvistice a locatiei, stilului de design etc.

7. Gestiunea configuratiilor de sistem. Sistemul de Gestiune a Continutului trebuie sa furnizeze
facilitati destinate actualizarii informatiilor plasate, de obicei, in subsolul paginilor WEB (adresa
postala de contact, adresa Email de contact, numere de telefon de contact, drepturi de autor
etc.). De asemenea, Sistemul de Gestiune a Continutului trebuie sa permita de a defini
configuratiile generale de sistem cum sunt: reguli de paginare a documentelor, valori ale
balizelor meta standard, configuratii de prelucrare a imaginilor grafice, cai de acces, valori ale
constantelor etc.

8. Vizualizarea statisticii de vizitare a paginii WEB. Sistemul de Gestiune a Continutului va dispune
de mecanism intern pentru analiza statisticd a comportamentului vizitatorilor paginii WEB
www.voteaza.md. Aditional este necesard integrarea APl-ului Google Analytics pentru
inregistrarea si vizualizarea statisticilor specializate furnizate de acest serviciu Google.

Pagina WEB www.voteaza.md va permite implementarea normelor generale de securitate ale datelor
publicate in reteaua Internet. Astfel, trebuie sa fie posibila definirea explicita a adreselor IP de la care
este autorizat accesul la Sistemul de Gestiune a Continutului,. Pagina WEB va bloca in mod automat
accesul la Sistemul de Gestiune a Continutului pentru adresele IP neautorizate sau adresele IP de la
care sunt efectuate incercari repetate de obtinere acces nesanctionat la Sistemul de Gestiune a
Continutului.
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Sistemul de Gestiune a Continutului va asigura integritatea completa a tuturor fisierelor si inregistrarile
paginii WEB www.voteaza.md. Accesul la interfata utilizator a Sistemului de Gestiune a Continutului
va fi controlat prin intermediul unui mecanism de autentificare si autorizare a accesului utilizatorilor.
Toate actiunile efectuate de utilizatorii autorizati vor fi jurnalizate Tn registre speciale (destinate
junalizarii evenimentelor de business critice)

Pagina WEB www.voteaza.md va contine functionalitate de restabilire a functionalitatii in caz de
probleme tehnice care au dus la pierderea integritatii fisierelor sau bazei de date (procedura de
backup/restore).

4. Particularitatile dezvoltdrii interfetei publice a paginii WEB

Interfata publica a paginii WEB www.voteaza.md trebuie sa ofere Internautilor un mecanism de
navigare intuitiv si facil Tn utilizare pentru toate categoriile de utilizatori potentiali. Designul grafic
trebuie sa fie echilibrat, si agreabil. Dezvoltatorul va defini stiluri standard pentru toate
compartimentele paginii WEB.

Pagina WEB www.voteaza.md va oferi o interfata bilingva: romana si rusa. Interfata utilizator va avea
acelasi aspect indiferent de navigatorul utilizat de Internauti: MS Internet Explorer/MS Microsoft Edge,
Mozilla FireFox, Google Chrome, Opera, Safari.

Designul interfetei publice trebuie sa fie unul responsiv, adaptabil dispozitivului utilizat de Internaut.
n acest sens, interfata publici a paginii WEB www.voteaza.md trebuie s3 fie capabild si se adapteze
automat rezolutiei urmatoarelor dispozitive:

e PC/Laptop (rezolutie Full High Definition);
e PC/Laptop (rezolutie High Definition);

e Tablets;

e Smartphone.

Structura si continutul informational al interfetei publice a paginii WEB www.voteaza.md vor fi
administrate dinamic utilizand facilitatile Sistemului de Gestiune a Continutului. Utilizand Sistemul de
Gestiune a Continutului paginii WEB www.voteaza.md va fi posibila administrarea:

e Aspectului si configuratiei paginii principale;
e aspectului paginilor de continut;

e blocurilor de continut (elemente de grupare a informatiei in cadrul paginii WEB) si
continutul lor;

e bannerelor publicitare (bannere publicitare cu referinta la resurse externe, manifestari
publice aferente domeniul de interes al paginii WEB etc.;

e structurii paginii WEB;
e informatiei de continut a paginii WEB.

Interfata publica a paginii WEB www.voteaza.md va fi constituita utilizandu-se diferite categorii de
documente. Cea mai mare parte a documentelor plasate vor fi documente cu continut textual. Cu toate
acestea, pagina WEB trebuie sa fie capabild sa administreze si afiseze documente cu continut interactiv
sau multimedia (in format HTML5 sau Adobe Flash, fisiere video sau audio).

Este previzionata plasarea urmatoarelor categorii de date pe pagina WEB www.voteaza.md:

e pagini HTML cu continut textual si grafic;

e versiune de tipar imprimabil in format A4 pentru toate paginile HTML afisate;
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e lista de documente paginate si facilitati de filtrare dupa anul si luna publicarii
documentelor;

e intrebari frecvente (F.A.Q);
e galerii foto;

e galerii video;

e prezentdri multimedia;

e Feedback (mecanism de receptionare a mesajelor Internautilor expediate in adresa
responsabililor paginii WEB).

Pagina WEB www.voteaza.md va pune la dispozitia Internautilor un mecanism de cautare a informatiei
in continutul informational. Este binevenit daca rezultatele gasit vor fi afisate in ordinea descresterii
relevantei continutului interogarii formulate.

Interfata publica a paginii WEB va oferi posibilitatea de a publica documente de continut pe cele mai
populare retele de socializare (FaceBook, Twitter, Linkedin, Odnoklassniki). De asemenea, interfata
publica a paginii WEB www.voteaza.md trebuie sa contina facilitate de abonare la fluxuri RSS pentru a
permite Internautilor sd receptioneze notificari privind actualizarea continutului informational
pertinent acestora.

Interfata publica a paginii WEB trebuie sa dispuna de proceduri de protectie impotriva actiunilor
potential distructive efectuate prin intermediul retelelor transport date. in acest context, pagina WEB
www.voteaza.md va fi dezvoltata in conformitate cu normele generale de protectie ale datelor plasate
in Internet. Accesul Internautilor la componentele functionale ale interfetei utilizator va fi controlat
prin intermediul mijloacelor de protectie impotriva suprasolicitarii, inclusiv din partea mai multor
noduri ale retelei Internet.

Pagina WEB www.voteaza.md va fi capabila sa blocheze in mod automat accesul de la adresele IP de
unde sunt inregistrate tentative de acces nesanctionat la sistem. Componenta de administrare a paginii
WEB va dispune de un modul de supraveghere a actiunilor ostile ale Internautilor si metodele utilizate
de acestia (sql injection, flood injection, DoS attack etc.). In acest sens, anterior semnarii actului de
acceptanta finald Dezvoltatorul va demonstra conformarea mecanismelor de securitate ale paginii
WEB www.voteaza.md cerintelor OWASP Top 10 vulnerabilities.

5. Elementele multimedia a paginii WEB

Pagina WEB www.voteaza.md trebuie sa ofere posibilitatea de a plasa informatie multimedia in
categoriile de continut si pe pagina principala. Informatia in format multimedia are drept obiectiv
formarea Internautilor abilitatilor in domeniul electoral relevante legislatiei in vigoare a Republicii
Moldova utilizand metode de ultima ora.

in consecintd, continutul paginii www.voteaza.md va contine urmatoarele categorii de informatii
multimedia:

e inforgrafice aferente proceselor electorale ale Republicii Moldova;

e infografice destinate promovarii prezentei la vot a cetatenilor republicii moldova;

e infografice destinate instruirii Internautilor in procesele electorale ale Republicii Moldova;
e prezentari multimedia privind procesul de votare;

e prezentari multimedia privind promovarea participarii la vot;

e ghiduri multimedia;

e etc.
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6. Structura paginii WEB www.voteaza.md

Efectuand o analiza prealabild s-a convenit ca pagina WEB www.voteaza.md va avea urmdtoarea
structura (Sistemul de Gestiune a Continutului trebuie sa permita modificarea dinamica in timp a
structurii paginii WEB):

Despre proiect
Comunicate de presa
Scrutine Electorale
Alegeri Parlamentare
Alegeri Prezidentiale
Alegeri Locale
Referendumuri
Organe electorale
Comisia Electorala Centrala
Conisilii Electorale de Circumscriptie
Birouri Electorale ale Sectiilor de Votare
Sectii de votare
Resurse utile
Legislatia electorala
Publicatii
Materiale de educatie civica
Prezentari media
intrebiri frecvente
Referinte utile

Contacte

E. RAPORTAREA

Dezvoltatorul trebuie sa furnizeze intr-un termen de maximum 5 zile de la finisarea fiecarei activitati
specificate Tn Tabelul 1 totalitatea documentelor sau livrabilelor pertinente etapei descrise in
compartimentul Lista livrabilelor de proiect.

La finalizarea completa a activitatilor de proiect Dezvoltatorul trebuie sa furnizeze un raport final care
va contine o sinteza a tuturor activitatilor de proiect. Raportul in cauza trebuie sa demonstreze ca toate
obiectivele de proiect au fost indeplinite. Dezvoltatorul va include in raportul descrierea succinta a
produselor livrate si modalitatea de exploatare viitoare a acestora de catre Beneficiarul paginii
www.voteaza.md.

Toate documentele de proiect specificate in compartimentul Lista livrabilelor de proiect a prezentului
caiet de sarcini vor fi livrate in format imprimat pe suport de hartie (2 exemplare) si format digital pe
suport DVD (2 exemplare). DVD-ul livrat trebuie sd contina toate livrabile specificate in compartimentul
Lista livrabilelor de proiect al prezentului caiet de sarcini.
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F. CRITERII DE ELIGIBILITATE

La concurs pot participa companii specializate in prestarea serviciilor informatice rezidente in
Republica Moldova (sau care dispun de sucursale permanente pe teritoriul Republicii Moldova) cu o
experienta in domeniu de minim 5 ani. Este preferabild existenta experientei ofertantuluiin elaborarea
si implementarea solutiilor WEB destinate APC si APL.

Persoanele juridice interesate trebuie sa expedieze oferta tehnica si de pret care sa contina:

e Descrierea detaliatd a intreprinderii (experienta, resurse umane, capacitati manageriale
si tehnice in domeniu, etc;

e Copia actelor de inregistrare;

e Certificat confirmator de lipsa a datoriilor fata de Buget;

e Portofoliul companiei cu indicarea proiectelor similare implementate;
e Referintele beneficiarilor companiei pentru ultimii 4 ani

e  CV-urile personalului cheie implicat in proiect;

e Descrierea succinta a solutiilor informatice similare;

e Oferta tehnica detaliata propusa, inclusiv restrictiile hardware de functionare, estimarea
activitatilor si duratelor lor.

e Perioada de garantie si asistenta tehnica;
e Oferta financiara detaliata;
e Alte documente relevante.

Toate discutiile cu beneficiarii proiectului vor fi efectuate in limba romana. Toata documentatia
aferenta, trainingul si suportul tehnic vor fi efectuate in limba romana. Toti colaboratorii implicati in
proiect care interactioneaza nemijlocit cu beneficiarul trebuie sa posede la perfectie limba romana.

Ofertantul va prezenta in oferta tehnica date sumare privind personalul implicat in proiect si calificarea
acestuia. Este binevenita implicarea de personal calificat cu experientd in dezvoltarea si
implementarea sistemelor informatice in cadrul APC din Republica Moldova. Tn mod explicit se vor
prezenta persoanele angajate in urmatoarele functii cheie:

e Manager de Proiect;
e Coordonator tehnic;
e Designer;

e Analist de Sistem;

Pentru aceste posturi vor fi prezentate CV-urile persoanelor antrenate, avand in vedere ca experienta
membrilor echipei sa includa:

1. Cerintele minimale inaintate Managerului de Proiect:
e Licentiat in domeniul TIC;
e Experientd de minim 5 ani in gestiunea proiectelor informatice;

e Experienta specifica de Manager de Proiecte in domeniul TIC demonstrata prin
implementarea a unor proiecte similare in care sa desfasoare activitati de analiza tehnics,
formalizarea cerintelor proiectarea si dezvoltarea solutiilor software;

e Cunoasterea mijloacelor moderne de gestiune a proiectelor;

e Posedarea limbii romane si engleze la perfectie;
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Certificarile recunoscute detinute in domeniul gestiunii proiectelor va constitui un
avantaj.

2. Cerintele minimale pentru Coordonatorul tehnic:

Licentiat In domeniul TIC;
Experienta minima de 5 ani in dezvoltarea sistemelor informatice;

Experienta specifica de Coordonator tehnic in proiecte TIC demonstrata prin activarea in
postul similar Tn dezvoltarea solutiilor informatice similare Paginii WEB oficiale a CEC sau
cu complexitate sporita;

Cunoasterea avansatd a tehnologiilor informatice moderne, standarde de securitate a
informatiei si metodologii;

Cunoasterea de metodologii internationale Tn monitorizare si estimare a indicatorilor KPI;

Cunoasterea suficienta a metodologiei de dezvoltare a sistemelor informatice destinate
sectorului guvernamental al Republicii Moldova;

Posedarea limbii romane la perfectie;

Certificarile recunoscute detinute in domeniul tehnologiilor propuse in oferta tehnica va
constitui un avantaj.

3. Cerintele minimale pentru Designer:

Experienta minima de 3 ani in elaborarea interfetelor WEB,;

Experienta specifica designer in proiecte TIC demonstrata prin activarea in postul similar
in dezvoltarea solutiilor informatice similare Paginii WEB oficiale a CEC;

Demonstrarea a cel putin 5 proiecte WEB in productie unde a fost implementat design-ul
elaborat.

Cunoasterea metodologiilor si tendintelor moderne de proiectare si dezvoltare a solutiilor
informatice bazate pe interfete WEB,;

Cunoasterea suficienta a metodologiei de dezvoltare a sistemelor informatice destinate
sectorului guvernamental al Republicii Moldova;

Posedarea limbii romane la perfectie.

4. Cerintele minimale pentru Analist de Sistem:

Licentiat Tn domeniul TIC;
Experienta minima de 3 ani in analiza si dezvoltarea sistemelor informatice;

Experienta specifica de Analist de Sistem in proiecte TIC demonstrata prin activarea in
postul similar Tn dezvoltarea solutiilor informatice similare Paginii WEB oficiale a CEC sau
cu complexitate mai mare;

Cunoasterea metodologiilor moderne de proiectare si dezvoltare a solutiilor informatice;

Cunoasterea suficientd a metodologiei de dezvoltare a sistemelor informatice destinate
sectorului guvernamental al Republicii Moldova;

Posedarea limbii romane la perfectie.
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