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Introducere

Centrul de Recrutare su Evaluare a MAI este o institutie nou creata abilitatd cu functiile de evaluare a resurselor
umane ale MAIin contextul incadrarii si evaluarii periodica specifice functiilor si posturilor ocupate de resurselor
umane.

Intru asigurarea eficientd a activitatii CRE este oportuna implementarea unei solutii informatice capabile s&
informatizeze procesele de business specifice activitatii de planificare si evaluare a resurselor umane furnizand
capabilitati de configurare si adaptare modificarilor metodologice si legale pentru asistarea tuturor tipurilor de
evaludri:

m Evaluarea competentelor profesionale;
m  Evaluarea psihologica;

m Evaluarea medicald;

m Evaluarea competentelor sportive.

in acest sens, Proiectul U.N.D.P. ,Consolidarea capacitdtilor Ministerului Afacerilor Interne” vine cu finantarea
proceselor de dezvoltare si implementare a Sistemului Informatic ,Recrutarea si Evaluarea Resurselor Umane” care
va fi achizitionat pentru Ministerul Afacerilor Interne in scopul asigurarii unui suport informatic eficient CRE pentru
implementarea unei metodologii eficiente de evaluare a personalului MAI si furnizarii urmatoarelor categorii de
beneficii asteptate:

1. Beneficii pentru cetatenii din Republicii Moldova:
m accesul public la informatia statistica depersonalizatd aferentd exploatarii S/,,RERU”;

m asigurareaincrederii privind transparenta si legalitatea proceselor de evaluare a resurselor umane ale
MAI'in cadrul proceselor de recrutare si atestare a resurselor umane;

m  micsorarea riscurilor de trisare si abuz in cadrul proceselor de evaluare a resurselor umane.
2. Beneficii pentru Ministerul Afacerilor Interne:
m  asigurarea formarii resursei informationale in domeniul evaluarii resurselor umane;

m asigurarea interactiunii informationale si colaborarii interinstitutionale in procesele de evaluare a
resurselor umane;

m asigurarea unei comunicari rapide intre actorii implicati in cadrul proceselor de recrutare si evaluare
a resurselor umane utilizandu-se exclusiv canale de comunicatii protejate;

m standardizarea proceselor de business in cadrul tuturor institutiilor si subdiviziunilor MAI si sporirea
transparentei activitatii de recrutare si evaluare a resurselor umane;

m  modernizarea activitatii CRE prin transferarea proceselor de business in sfera tehnologiei
performante ce va duce la optimizarea proceselor de lucru si reducerea costurilor operationale;

m  imbunatatirea imaginii MAI.

3. Beneficii pentru Republica Moldova:

m diminuareariscurilor coruptionale in cadrul proceselor de evaluare a candidatilor care aspira la functii
importante in cadrul MA/si a subdiviziunilor sale;

m  asigurarea unui serviciu eficient si transparent de selectie a angajatilor MA/;

m posibilitatea extinderii solutiei informatice pentru alte organe de drept in vederea utilizarii unui
mecanism unic si standardizat pentru evaluarea resurselor umane din cadrul organelor de drept;

m optimizarea proceselor de lucru si reducerea costurilor operationale.

Prezentul document prezinta o viziune conceptuala asupra crearii si functionarii sistemului informatic destinat
evaludrii resurselor umane in cadrul MAlincluzand aspecte privind scopul si obiectivele, principiile, caracteristicile
de bazd, functionalitatea si arhitectura conceptuald, cerintele functionale si nefunctionale ale sistemului
informatic.

In acest sens este prezentatd o descriere succintd a componentelor de bazi ale viitoarei solutii accentuand
principiile si functionalitatile de care trebuie sa se tina cont la elaborarea fiecdrei din componente.
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1. Informatie generala

1.1. Notiunile utilizate in caietul de sarcini

Acronimele si abrevierilor principale utilizate in prezentul document sunt delimitate in tabelul 1.1.

Tabelul 1.1. Abrevierile si acronimele utilizate in document

Nr. | Abreviere/Acronim Descriere

1. ASP Agentia Servicii Publice

2. BD Baza de Date

3. COTS Commercial off-the-shelf

DPPI Directia Politici de Personal si invatamant

4, ESB Enterprise Service Bus. Magistrald de servicii corporative destinata orchestrarii
schimbului de informatii intre aplicatii.

5. KPI Key Performance Indicators (Indicatori cheie de performanta)

6. MAI Ministerul Afacerilor Interne

7. QBE Query by Example este o metoda de interpelare la baza de date cu utilizarea
sintaxei in forma de text nativ. Avantajul principal este lipsa unor cerinte
specifice fatd de structura solicitarii de informati.

8. RICC Registru Informatiei Criminalistice si Criminologice

9. RSP Registrul de Stat al Populatiei

10. | SDD Software design document.

11. | SGBD Sistem de gestiune a bazelor de date

12. | S Sistem Informatic

13. | SIAGCC Sistemul Informational Automatizat ,Gestiune Cazuri Contraventionale

14. | SI,CIPAP” Sistemul Informatic ,Cazierul Integritatii Profesionale a Agentilor Publici”

15. | SI,RERU” Sistemul Informatic ,Recrutare si Evaluare a Resurselor Umane ale
Ministerului Afacerilor Interne”

16. | SLA Service Level Agreement

17. | SPOF Single Point of Failure

18. | SSI Subsistem Informatic

19. | STI Serviciul Tehnologii Informationale

20. | TOGAF The Open Group Architecture Framework (metodologie de elaborare a
arhitecturilor complexe care furnizeaza viziuni de proiectare, planificare,
implementare si guvernare a arhitecturilor TIC in cadrul solutiilor informatice
corporative)

21. | SRS Software Requirements Specification

22. | SPOF Single Point of Failure (punct singular de cadere)

23. | T Tehnologie informatica

24. | TIC Tehnologie Informatica si de Comunicatie

25. | TLS/SSL Protocolul TLS sau predecesorul sau, Protocolul SSL, sunt protocoale
criptografice care asigura comunicarea sigura intre 2 noduri ale retelei de
calculatoare pentru actiuni cum ar fi vizitarea paginilor Web, e-mail, internet-
fax, schimb de mesaje instantanee si alte transferuri de date.
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Definitiilor notiunilor frecvent utilizate in prezentul document sunt explicate in tabelul 1.2.

Nr.

Abreviere/Acronim

Descriere

Baza de Date

Ansamblu de date organizate conform structurii conceptuale care descrie
caracteristicele de baza si relatia dintre entitati

Credentiale

Set de atribute ce stabilesc identitatea si autenticitatea utilizatorilor si
sistemelor in cadrul sistemelor informationale.

Date

Unitati informationale elementare despre persoane, subiecte, fapte,
evenimente, fenomene, procese, obiecte, situatii etc. prezentate intr-o
forma care permite notificarea, comentarea si procesarea lor.

Date cu caracter
personal

Orice informatie cu referire la o persoana fizica identificata sau identificabila
(subiect al datelor cu caracter personal). In acest sens o persoana
identificabilad este o persoana care poate fi identificatd, direct sau indirect, in
special prin referire la un numar de identificare sau la unul sau mai multe
elemente specifice, proprii identitatii sale fizice, fiziologice, psihice,
economice, culturale sau sociale

Integritatea datelor

Stare a datelor, cand acestea isi pastreaza continutul si sunt interpretate
univoc in cazuri de actiuni aleatorii. Integritatea se considera pastrata daca
datele sunt corecte si este asiguratd increderea in ele.

Jurnalizare

Functie de inregistrare a informatiei despre evenimente. In cadrul sistemelor
informationale inregistrarile despre evenimente includ detalii despre data si
ora, utilizatorul, datele personale identificate, actiunea intreprinsa.

Metadate

Modalitate de atribuire de valoare semantica datelor stocate in baza de date
(date despre date).

Obiect informational

Reprezentare virtuald al entitatilor materiale si nemateriale existente.

Resursa informationala

Set de informatie documentata in sistemul informatic, mentinut in
concordanta cu cerintele si legislatia in vigoare

10.

Resursa umana

In contextul prezentului caiet de sarcini prin resursd umana se intelege
totalitatea resurselor umane proprii ale MAI constituite din personalul
angajat, cat si resursele pentru nevoile ulterioare ale MAI care urmeaza sa
devina personal prin angajarea intr-un viitor mai mult sau mai putin
indepartat, precum si personalul propriu care poate fi disponibilizat
temporar sau definitiv, partial sau total.

11.

SI ,RERU”

Solutie informatica destinata automatizarii fluxurilor de lucru, a de recrutare
si evaluare a resurselor umane ale Ministerului Afacerilor Interne destinata
Centrului de Recrutare si Evaluare al MAL.

12.

Sistem informatic

Ansamblu de programe si echipamente care asigura prelucrarea automatad a
datelor (componenta automatizata a sistemului informational).

13.

Sistem Informational

Sistem de prelucrare a informatiei, impreuna cu resursele organizationale
asociate, cum ar fi resursele umane si tehnice, care furnizeaza si distribuie
informatia.

14.

Software design
document

Document director al sistemului informatic care cuprinde descrierea
detaliata a urmatoarelor viziuni: structurile de date si constrangerile
acestora, arhitectura sistemului informatic care ofera totalitatea sectiunilor
conceptuale ale sistemului informatic, interfata sistemului informatic care
cuprinde conceptualizarea totalitatii componentelor interfetei utilizator
sistemului informatic, functionalitatile sistemului informatic care cuprinde
descrierea detaliata a totalitatii scenariilor de implementare a sistemului
informatic.
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Nr. Abreviere/Acronim Descriere

15. | Software Document care contine descrierea detaliata a totalitatii scenariilor de
Requirements interactiune intre utilizatori si aplicatia informatica.
Specification

16. | Subsistem informatic Parte componenta (cu posibilitatea decuplarii functionale) a unui sistem

informatic complex.

17. | Tehnologie informatica | Termen comun care include toate tehnologiile utilizate pentru schimbul si
si de comunicatie manipularea informatiei.

18. | Veridicitatea datelor Nivel de corespundere a datelor, pastrate in memoria calculatorului sau in

documente, starii reale a obiectelor din domeniul respectiv al sistemului,
reflectate de aceste date.

1.2. Referinte si aspecte legale pentru elaborarea sistemului informatic

Analizénd cadrul normativ-legislativ in vigoare al Republicii Moldova pot fi evidentiate un sir de acte, prevederile
carora trebuie luate in consideratie la elaborarea S/ ,RERU”. Pentru dezvoltarea, implementarea si functionarea S/
+RERU” a fost identificat un set de 44 acte juridice si normative grupate in functie de gradul de aplicabilitate dupa
cum urmeaza:

acte care reglementeazd procesele de business aferente activitatii Centrului de Recrutare si Evaluare;

acte care reglementeaza initiative si tehnologii TIC promovate de Republica Moldova de care trebuie
sa se tind cont la implementarea sistemului informatic;

acte generale aferente proceselor de proiectare, implementare si exploatare a sistemului informatic.

I. Acte de reglementare a proceselor de business de activitate a CRE:

In baza analizei efectuate pot fi delimitate urmatoarele acte legislative, normative si departamentale in baza cirora
trebuie sa fie modelate si implementate procesele de business ale Centrului de Recrutare si Evaluare in SI,,RERU":

1.
2.

10.
11.

Codul Muncii al Republicii Moldova nr. 154 din 28.03.2003, Monitorul Oficial nr. 159-162 din 29.07.2003.

Legea nr. 158 din 04.07.2008 cu privire la functia publicd si statutul functionarului public, Monitorul
Oficial nr. 230-232 din 23.12.2008.

Ordinul Ministrului Afacerilor Interne nr. 61 din 11.02.2009 despre aprobarea Regulamentului cu privire la
expertiza medico-militard in cadrul organelor afacerilor interne si Centrului pentru Combaterea Crimelor
Economice si Coruptie.

Legea nr.320 din 27.12.2012 cu privire la activitatea Politiei si statutul politistului, Monitorul Oficial Nr.
42-47 din 01.03.2013.

Ordinul Ministrului Afacerilor Interne nr. 107 din 25.03.2013 privind aprobarea Regulamentului cu privire
la ocuparea functiilor politienesti vacante.

Ordinul Ministrului Afacerilor Interne nr. 178 din 16.06.2014 privind aprobarea Regulamentului cu privire
la activitatea de psihologie.

Legea nr. 288 din 16.12.2016 privind functionarul public cu statut special din cadrul Ministerului Afacerilor
Interne, Monitorul Oficial nr. 40-49 din 10.02.2017.

Hotdrdrea Guvernuluinr. 460 din 22.06.2017 pentru punerea in aplicare a prevederilor Legii nr. 288 din 16
decembrie 2016 privind functionarul public cu statut special din cadrul Ministerului Afacerilor Interne,
Monitorul Oficial Nr. 214-215 din 23.06.2017.

Hotdrarea Guvernului nr. 429 din 24.06.2020 cu privire la organizarea si functionarea unor institutii
publice de invdtdmadnt din subordinea Ministerului Afacerilor Interne, Monitorul Oficial nr. 165-176 din
10.07.2020.

Legea nr. 82 din 25.05.2017 a integritdtii, Monitorul Oficial Nr. 229-243 din 07.07.2017.

Ordinul Ministrului Afacerilor Interne nr. 201 din 30.06.2017 privind aprobarea Ghidului carierei
politistului.

Termeni de Referinta: SI ,RERU” 8



Il. Acte care reglementeaza initiativele TIC a Republicii Moldova:

La elaborarea sistemului informatic S/ ,RERU” considerdm oportund luarea in consideratie si implementarea
cerintelor si recomandarilor continute in actele normativ-legislative privind initiativele TIC ale Republicii Moldova.
Intru respectarea cadrului de guvernare electronicd in vigoare trebuie sa fie luate in consideratie urmatoarele acte:

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24,

25.

26.

Hotdrdrea Guvernului Nr. 945 din 05.09.2005 cu privire la centrele de certificare a cheilor publice,
Monitorul Oficial Nr. 123-125 din 16.09.2005.

Hotdrdrea Guvernului Nr. 320 din 28.03.2006 pentru aprobarea Regulamentului privind modul de aplicare
a semnadturii digitale in documentele electronice ale autoritdtilor publice, Monitorul Oficial Nr. 51-54 din
31.03.2006.

Hotdrdrea Guvernului nr. 7104 din 20.09.2011 cu privire la aprobarea Programului strategic de
modernizare tehnologicd a guverndrii (e-Transformare), Monitorul Oficial Nr. 156-159 din 23.09.2011.

Hotdrarea Guvernului nr. 188 din 03.04.2012 privind paginile oficiale ale autoritdtilor administratiei
publice in reteaua Internet, Monitorul Oficial Nr. 70-71 din 06.04.2012.

Hotdrdrea Guvernului nr. 656 din 05.09.2012 cu privire la aprobarea Programului privind Cadrul de
Interoperabilitate, Monitorul Oficial Nr. 186-189 din 07.09.2012.

Hotdrdrea Guvernuluinr. 1090 din 31.12.2013 privind serviciul electronic guvernamental de autentificare
si control al accesului (MPass), Monitorul Oficial Nr. 4-8 din 10.01.2014.

Hotdrdrea Guvernului nr. 128 din 20.02.2014 privind platforma tehnologicd guvernamentald comund
(MCloud), Monitorul Oficial Nr. 47-48 din 25.02.2014.

Hotdrdrea Guvernului nr. 405 din 02.06.2014 privind serviciul electronic guvernamental integrat de
semnadturd digitald (MSign), Monitorul Oficial Nr. 147-151 din 06.06.2014.

Legea Nr. 91 din 29.05.2014 cu privire la semndtura electronicd si documentul electronic, Monitorul
Oficial Nr. 174-177 din 04.07.2014.

Hotdrdrea Guvernului nr. 700 din 25.08.2014 cu privire la datele guvernamentale deschise, Monitorul
Oficial Nr. 256-260, 29.08.2014.

Hotdrdrea Guvernului nr. 701 din 25.08.2014 cu privire la aprobarea Metodologiei publicdrii datelor
guvernamentale deschise, Monitorul Oficial Nr. 256-260 din 29.08.2014.

Hotdrdrea Guvernului nr. 708 din 28.08.2014 privind serviciul electronic guvernamental de jurnalizare
(MLog), Monitorul Oficial Nr. 261-267 05.09.2014.

Legea nr. 142 din 19.07.2018 cu privire la schimbul de date si interoperabilitate, Monitorul Oficial Nr. 295-
308 din 10.08.2018.

Hotdrdrea Guvernului nr. 211 din 03.04.2019 privind platforma de interoperabilitate (MConnect),
Monitorul Oficial Nr. 132-138 din 12.04.2019.

Hotdrarea Guvernului nr. 375 din 10.06.2020 pentru aprobarea Conceptului Sistemului informational
automatizat ,Registrul imputernicirilor de reprezentare in baza semnadturii electronice” (MPower) si a
Regulamentului privind modul de tinere a Registrului imputernicirilor de reprezentare in baza semnaturii
electronice, Monitorul Oficial Nr. 153-158 din 26-06-2020.

Conceptualizarea, elaborarea si implementarea S/ ,,RERU” trebuie sa fie realizate in conformitate cu standardele si
metodologia nationald, precum si recomandarile si cerintele consacrate in sectorul TIC. Astfel, trebuie sa se tina
cont de urmatoarele reglementari si standarde:

27.

28.

29.

30.

Standardul Republicii Moldova MR ISO/CEI/IEEE 15288:2015, ,Ingineria sistemelor si software-ului.
Procesele ciclului de viatd al sistemului”.

Michael O. Leavitt, Ben Shneiderman, Research-Based Web Design & Usability Guidelines,
https://www.usability.gov/sites/default/files/documents/guidelines book.pdf

Recomandadrile World Wide Web Consortium (W3C) (http://www.w3c.org) privind calitatea continutului
paginilor Web, posibilitatile vizualizarii corecte a informatiei, folosind exploratoare Internet larg
utilizate, si compatibilitatea cu diferite platforme informatice.

Recomandadrile WAI (Web Accessibility Initiative) (http://www.w3c.org/WAI) privind asigurarea
posibilitatii utilizarii resurselor site-urilor de catre persoanele cu dizabilitati.
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31. Recomandarile WCAG (Web Content Accessibility Guidelines) http://www.w3.org/TR/WCAG21/

32. Recomanddrile W3C (http://validator.w3.org) privind testarea paginilor WEB. Toate paginile WEB
generate de S/,,RERU” se vor testa in conformitate cu aceste recomandari.

Sistemul informatic S/,,RERU” nu va fi unul izolat ci va interactiona cu sistemele informatice ale altor autoritati
publice centrale ale Republicii Moldova. In acest sens este oportuna utilizarea platformei de interoperabilitate
guvernamentald pentru realizarea schimbului de date cu sisteme informatice terte.

Aditional, platforma de interoperabilitate/ serviciul guvernamental MConnect permite realizarea unei interactiuni
de tip sistem-sistem nu doar intre solutiile informatice gazduite in MCloud, ci si cu prestatori de servicii informatice
gazduite in afara MCloud. In contextul SI,,RERU”, MConnect va servi in calitate de platform& prin intermediul careia
se va realiza interactiunea cu sistemele informatice externe in vederea preludrii, verificarii si inserdrii automate a
datelor in cadrul proceselor de business ale CRE.

lll. Acte generale aferente elaborarii, punerii in productie si functionarii sistemelor informatice:

Aditional la actele juridice si normative in baza carora trebuie sa fie dezvoltata siimplementata solutia informatica
destinata implementarii S/ ,RERU” trebuie luate in consideratie un set de acte normativ-legislative care impun
masuri organizationale si constrangeri externe de functionare a sistemului informatic. La aceasta categorie de acte
de care trebuie sa tina cont S/ ,RERU” se poate de mentionat:

33. Legea nr. 982 din 11.05.2000 privind accesul la informatie, Monitorul Oficial Nr. 88 art. Nr. 664 din
28.07.2000.

34. Legea nr. 1069 din 22.06.2000 cu privire la informaticd, Monitorul Oficial Nr. 073 din 05.07.2001.

35. Hotdrarea Guvernului Nr. 735 din 11.06.2002 cu privire la sistemele speciale de telecomunicatii ale
Republicii Moldova, Monitorul Oficial Nr. 79-81 din 20.06.2002.

36. Legea nr. 467 din 21.11.2003 cu privire la informatizare si la resursele informationale de stat, Monitorul
Oficial nr. 6-12/44 din 01/01/2004.

37. Hotdrdrea Guvernului nr. 840 din 26.07.2004 cu privire la crearea Sistemului de telecomunicatii al
autoritdtilor administratiei publice, Monitorul Oficial Nr. 130 din 30.07.2004.

38. Reglementarea tehnica ,Procesele ciclului de viatd al software-lui” RT 38370656-002:2006; Monitorul
Oficial nr. 95-97/335 din 23/06/2006.

39. Legeanr.71din 22.03.2007 cu privire la registre, Monitorul Oficial Nr. 70-73 din 25.05.2007.
40. Legea nr. 241 din 15.11.2007 privind telecomunicatiile, Monitorul Oficial Nr. 51-54 din 14.03.2008.

41. Ordinul nr. 94 din 17.09.2009 al Ministerului Dezvoltdrii Informationale cu privire la aprobarea unor
reglementdri tehnice (modul de evidentd a serviciilor publice electronice, prestarea serviciilor publice
electronice, asigurarea securitdtii informationale la prestarea serviciilor publice electronice, determinarea
costului de elaborare si implementare a sistemelor informationale automatizate), Monitorul Oficial Nr.
58-60 din 23.04.2010.

42. Legeanr. 133din 08.07.2011 privind protectia datelor cu caracter personal, Monitorul Oficial Nr. 171-175
din 14.10.2011.

43. Hotdrdrea Guvernuluinr. 1123 din 14.12.2010 privind aprobarea Cerintelor fatd de asigurarea securitatii
datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor informationale de date cu
caracter personal, Monitorul Oficial Nr. 254-256 din 24.12.2010.

O restrictie juridicd importantd ce trebuie respectata este asigurarea securitatii datelor cu caracter personal
gestionate prin intermediul S/ ,RERU”". Legea nr. 133 din 08.07.2011 ,Cu privire la protectia datelor cu caracter
personal” stipuleaza obligativitatea asigurarii confidentialitatii datelor cu caracter personal. In cazul SI ,RERU” e
vorba de date cu caracter personal de categorie speciald care necesita implementarea unor masuri de protectie
mai riguroase.

Mai mult decat atat, in conformitate cu aceasta lege proprietarul S/,,RERU” este obligat sa inregistreze SI,,RERU” in
Registrul de stat al operatorilor de date cu caracter personal care este gestionat de Centrul National pentru Protectia
Datelor cu Caracter Personal.
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1.3. Principiile de elaborare a sistemului informatic

Intru asigurarea obiectivelor inaintate sistemului informatic S/,,RERU”, la proiectarea, realizarea si implementarea
acestuia trebuie sa se tina cont de urmatoarele principii generale:

Principiul legalitatii: care presupune crearea si exploatarea sistemului informatic in conformitate cu
legislatia nationala si a normelor si standardelor internationale recunoscute in domeniu.

Principiul focusarii pe necesitatile partilor interesate care presupune ca solutia informaticd va
furniza capabilitati functionale complete pentru a raspunde la necesitatile tuturor partilor interesate
in procesele de evaluare a resurselor umane.

Principiul decuplarii de platforma tehnologica care asigura ca S/ ,,RERU” nu va fi conditionat de
selectarea platformei tehnologice in baza careia va fi implementat. Independenta de platforma
tehnologicd presupune ca S/ ,RERU” va putea fi implementat si operat pe o varietate de tehnologii
accesibile MAI, fiind selectata cea mai buna optiune tehnologica. Prin aceasta, asigurand utilizarea
rationala a resurselor TIC disponibile si investitii inteligente in TIC.

Principiul divizarii arhitecturii pe nivele: constd in proiectarea si implementarea componentelor
functionale ale S/,,RERU” in conformitate cu standardele de interfata dintre nivele;

Principiul arhitecturii bazate pe servicii (SOA) care consta in distribuirea componentelor
functionale sistemului informatic in componente mai mici, distincte - numite servicii - care pot fi
distribuite intr-o retea si pot fi utilizate impreuna pentru a crea aplicatii destinate implementarii
functiilor de business ale sistemului informatic. Aceste componente vor putea fi implementate fara
dependente reciproce rigide si vor interactiona prin interfete externe implementate in baza de
standarde deschise si independente de tehnologie. Acest fapt confera flexibilitatea alegerii
tehnologiilor si cicluri de viata independente pentru componentele S/ ,RERU”. De asemenea, va
permite partilor interesate sa selecteze optiuni tehnologice alternative pentru capabilitatile de
introducere si accesare date.

Principiul reutilizarea capabilitatilor existente care presupune ca S/, RERU” va fi implementat prin
reutilizarea la nivelul componentelor sale a capabilitatilor TIC curente la care are acces MAI
Dezvoltarea de noi capabilitati specifice SI,,RERU” se va face doar in cazul lipsei acestora in arhitectura
TIC curenta a MAI (cu pastrarea arhitecturii SOA si asigurarea posibilitatii reutilizarii acestor capabilitati
de alte sisteme, unde e posibil). Acest fapt presupune utilizarea serviciilor de platforma
guvernamentald, sau a solutiilor de platforma implementate in cadrul MAI, pentru dezvoltarea
componentelor ce formeaza S/,,RERU".

Principiul alinierii la arhitectura TIC de scara larga a MAI care presupune ca locul S/ ,RERU” in
arhitectura TIC de scara larga este explicit delimitat in raport cu alte sisteme. S/ ,RERU” trebuie
implementat cu aplicarea principiilor de arhitectura TIC stabilite de MAI si trebuie sa fie capabil sa
interactioneze cu alte componente ale arhitecturii TIC. Principiile de arhitectura TIC sunt la randul lor
aliniate la principiile de arhitectura guvernamentala.

Principiului modelului de date deschis si interoperabil care presupune ca modelul de date
sustinut de S/,,RERU” este documentat si comunicat catre toti actorii interesati. S/, RERU” urmeaza a fi
dezvoltat in baza standardelor bune in domeniu si aliniat la modelul de date guvernamental si
departamental (adoptarea taxonomiei si semanticii deja existente la nivel national si departamental
si imbogatirea acesteia pentru a satisface necesitatile specifice domeniului de evaluare a resurselor
umane).

Principiul securitatii prin design care presupune proiectarea S/ ,RERU” in cunostinta de cauza cu
privire la riscurile de securitate a informatiei ce pot afecta buna functionare a sistemului informatic.
Cerintele legale aplicabile pentru protectia datelor personale sunt considerate la etapa de proiectare
a SI ,RERU” si implementate la etapa de dezvoltare. S/ ,RERU” va asigura accesarea controlata,
transparenta si responsabila a informatiei.

.....

Principiul integritatii, plenitudinii si veridicitatii datelor: presupune implementarea
mecanismelor care permit pastrarea continutului si interpretarii univoce a datelor in conditiile unor
influente accidentale si eliminarii fenomenelor de denaturare sau lichidare accidentald a acestora,
furnizarea unui volum de date suficient executarii functiilor de business al sistemului informatic si
asigurarea unui grad inalt de corespundere a datelor cu starea reala a obiectelor pe care le reprezinta
si care fac parte din SI ,RERU".
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Principiul accesibilitatii informatiei cu caracter public: care presupune implementarea
procedurilor de asigurare a accesului solicitantilor la informatia cu caracter public furnizata de solutia
informatica.

Principiul expansibilitatii: stipuleaza posibilitatea extinderii si completdrii sistemului informatic cu
noi functii sau imbunétatirea celor existente.

Principiul de prioritate a primei persoane/a centrului unic: presupune existenta unei persoane
responsabile de rang inalt, cu drepturi suficiente pentru luarea deciziilor si coordonarea activitatilor
in vederea credrii si exploatarii sistemului informatic.

Principiul scalabilitatii: presupune asigurarea unei performante constante a solutiei informatice la
cresterea volumului de date si a solicitarii sistemului informatic.

Principiul simplitatii si comoditatii utilizarii: presupune proiectarea si realizarea tuturor
aplicatiilor, mijloacelor tehnice si de program accesibile utilizatorilor S/ ,RERU”, bazate pe principii
exclusiv vizuale, ergonomice si logice de conceptie.

1.4. Destinatia, obiectivele si sarcinile sistemului informatic

Sistemul informatic este destinat pentru a automatiza procesele de business de evaluare a competentelor
profesionale, profilului psihologic etc. a candidatilor de incadrare in MAI si angajatilor MAI. Reiesind din baza
legislativa existenta si necesitatile obiective ale MAI pot fi delimitate urmdtoarele obiective ce urmeaza a fi atinse
in urma implementarii S/ ,RERU":

elaborarea unui mediu de colaborare securizat si fiabil care ofera atat mijloace de colaborare
angajatilor MAI (implicati in procesele de evaluare a resurselor umane), oriunde s-ar afla, cat si
mijloace de integrare informationala pentru sisteme externe;

eliminarea factorului uman direct in procesul de testare si evaluare a resurselor umane MAI la
concursurile de angajare sau in cadrul evaluarii periodice a angajatilor MAI;

standardizarea si uniformizarea proceselor de planificare si evaluare a resurselor umane in cadrul
tuturor institutiilor si subdiviziunilor MAI;

furnizarea de informatie veridica si operativa privind aptitudine resurselor umane de a fi angajate in
diferite posturi ale MAI;

implementarea unui sistem fiabil si eficient de management electronic a documentelor, extins de un
set de proceduri de automatizare a fluxurilor de lucru, care sa asigure livrarea rapida a documentelor
si monitorizarea respectarii termenelor-limita de executare;

reducerea riscurilor de imagine cauzate de intarzieri, mesaje sau actiuni contradictorii datorate
deficitului de informatii din partea factorilor de decizie;

sporirea transparentei activitatii si calitatii procesului de luare a deciziilor in cadrul proceselor de
evaluare a resurselor umane ale MAJ;

furnizarea de informatie autentica, veridica, curenta si consistenta tuturor actorilor implicati in
procesele de business relevante S/ ,RERU”;

reducerea timpului de raspuns si asigurarea suportului informatic procesului decizional;
accesul rapid, garantat la date indiferent de locatia utilizatorului autorizat;

informarea continua si promptd a populatiei privind procesele de business desfasurate in cadrul S/
+RERU” (furnizarea oportuna a datelor deschise extrase in baza proceselor de business automatizate
de catre SI,,RERU");

standardizarea datelor, mesajelor si actiunilor in institutiile, subdiviziunile si reprezentantele cu acces
autorizat la SI,,RERU”;

reducerea costurilor operationale, sporirea calitatii si diversitatii mijloacelor de comunicare.

Destinatia primordiald a S/ ,RERU” constd in dezvoltarea unei platforme prin intermediul careia sa fie posibila
unificarea si centralizarea proceselor de recrutare si evaluare a resurselor umane ale MAI. Totodata, sistemul
informatic va implementa fluxurile de lucru destinate perfectdrii si procesarii tuturor documentelor aferente
evenimentelor de business specifice evaluarii resurselor umane.
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Avantajul principal al S/ ,RERU” constad in faptul ca, in perspectiva, toate procesele de business aferente evaludrii
resurselor umane MAI vor fi realizate prin intermediul fluxurilor de lucru electronice ale S/,,RERU” eliminandu-se
necesitatea perfectarii documentelor pe suport traditional pe hartie. Toate interactiunile intre actori, inclusiv
institutii relevante vor fi efectuate in mod electronic.

Pentru utilizatorii anonimi S/,,RERU” va genera seturi de date publice depersonalizate (statistici agregate, indicatori
de performanta etc.) care le va publica periodic automat in cadrul Portalului Datelor Deschise.
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2. Arhitectura sistemului informatic

SI,,RERU" trebuie sa furnizeze o interfata WEB, accesibila prin intermediul unui explorator Internet de larga utilizare
(MS Internet Exlorer/MS Edge, Mozila FireFox, Opera, Google Chrome sau Safari). Din punct de vedere functional se
va dezvolta o solutie fiabila si scalabild atat in cazul cresterii numarului de utilizatori concurenti sau, cat si in cazul
cresterii volumului de informatie gestionata de acesta.

Deoarece SI,,RERU” nu este o solutie informatica izolata, ci va interactiona cu alte sisteme informatice ale diferitor
autoritati publice ale Republicii Moldova, sistemul informatic dezvoltat trebuie sa ofere suport pentru integrarea
cu sisteme informatice terte.

La baza S/,,RERU” va sta o arhitectura client-server de minim 3 nivele (care exclude interactiunea directa a aplicatiei
cu baza de date) bazata pe tehnologiile WEB adecvate timpului. Intru asigurarea unui nivel adecvat al securitatii
informationale sistemul informatic livrat trebuie sa permita realizarea de conexiuni securizate intre statiile client
si serverul de aplicatie pentru asigurarea sigurantei informatiei expediate (prin intermediul canalelor VPN si a
sesiunilor TLS/SSL).

SI ,RERU” va fi instalat si va functiona in cadrul serviciului guvernamental MCloud. Intru asigurarea obiectivelor
fnaintate solutiei informatice, la proiectarea, realizarea si implementarea S/ ,RERU” trebuie sa se tind cont de
arhitectura descrisa in figura 2.1.
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Figura 2.1. Arhitectura SI ,,RERU".

Dupa cum se vede in figura 2.1, solutia de cooperare a resurselor pentru asigurarea functionalitatii S/, RERU” consta
din 5 categorii de noduri distincte:

m  MCloud - infrastructura TIC a serviciului tehnologic guvernamental comun care formeaza cloud-ul
guvernamental (MCloud) unde sunt gazduite, de regula, toate sistemele informatice ale AP din
Republica Moldova si unde urmeaza a fi gazduit S/ ,RERU". Trebuie de mentionat ca S/ ,RERU” va
consuma serviciile guvernamentale MCloud. Toate conexiunile cu sistemele informatice externe se
va realiza preponderent prin intermediul platformei de interoperabilitate guvernamentale MConnect.

m Infrastructura TIC a MAI - infrastructura TIC a Ministerului Afacerilor Interne (amplasata in afara
MCloud) unde sunt gdzduite RICC, SI ,Colaborator” si SIA GCC. SI ,RERU” nu va interactiona nemijlocit
cu aceste sisteme informatice. Interactiunea se va realiza prin intermediul platformei de
interoperabilitate a MConnect.
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Infrastructura TIC a ASP - infrastructura TIC a Agentiei Servicii Publice unde este gazdui Registrul de
Stat al Populatiei. SI,,RERU” nu va interactiona nemijlocit cu acest sistem informatic. Interactiunea se
va realiza prin intermediul platformei de interoperabilitate/ serviciului guvernamental MConnect.

Infrastructura TIC a CNA - infrastructura TIC a Centrului National Anticoruptie unde este gazdui S/
+CIPAP”. SI ,RERU” nu va interactiona nemijlocit cu acest sistem informatic. Interactiunea se va realiza
prin intermediul platformei de interoperabilitate MConnect.

Calculatoarele client - calculatoarele, de la care se va accesa de catre utilizatorii autorizati si anonimi
(in functie de drepturi si roluri) functionalitatile SI/,,RERU".

Conform diagramei de desfasurare si componente din figura 2.1, SI,,RERU” constd din 5 componente de baza:

Componenta de testare electronica a candidatilor/angajatilor MAI - interfatd utilizator utilizata
de resursele umane evaluate pentru perfectarea electronica a formularelor de testare.

Instrumentele CRE - interfata utilizator disponibila utilizatorilor autorizati din cadrul CRE si MAI care
furnizeaza instrumentarele de baza necesare operarii acestora in cadrul SI ,RERU".

Configurare si administrare CRE - interfata utilizator pusa la dispozitia specialistilor din cadrul CRE
si Administratorului de Sistem al CRE care furnizeaza functionalitdtile necesare configurarii si
administrarii SI ,RERU”.

Facilitati de sistem - componentd importantd a S/,,RERU” care furnizeaza functionalitatile de sistem
destinate bunei functiondri ai sistemului informatic sau asistarii proceselor de business
implementate.

Stocul de date — componenta S/ ,RERU” care raspunde de stocarea datelor si fisierelor aferente
cazurilor de evaluare a resurselor umane gestionate prin intermediul S/,,RERU”.

Pentru implementarea unui sir de functionalitati, S/ ,RERU” va consuma un sir de servicii de platforma si API-uri
furnizate de sisteme informatice guvernamentale si externe dupd cum urmeaza:

1.

10.

11.

Autentific furnizat de serviciul guvernamental MPass in scopul autentificarii utilizatorilor prin
intermediul semnaturii electronice sau mobile.

Semnez furnizat de serviciul guvernamental MSign in scopul aplicarii semnaturii electronice sau
mobile pe documentele si formularele perfectate in cadrul proceselor de business ale cazurilor de
evaluare a resurselor umane.

Notific furnizat de serviciul guvernamental MNotify in scopul implementarii unui mecanism universal
si centralizat de notificare a utilizatorilor S/,,RERU".

Jurnalizez furnizat de serviciul guvernamental MLog in scopul jurnalizarii evenimentelor de business
sensibile produse in urma exploatarii S/ ,RERU".

Expediez date deschise care interactioneaza cu Portalul Datelor Deschise (https://date.gov.md) in
scopul publicarii seturilor de date publice produse in cadrul proceselor de business ale S/,,RERU”.

Extrag date de identitate furnizat de RSPin scopul completarii profilului resursei umane cu date de
identificare si documentare oficiale.

Extrag date de profil furnizat de S/,Colaborator”in scopul completarii profilului resursei umane cu
datele fisei personale a cadrelor din cadrul MAL.

Extrag date cazier judiciar furnizat de RICCin scopul extragerii datelor privind antecedentele penale
anterioare ale persoanei.

Extrag date contraventii furnizat de SIA GCC in scopul extragerii datelor privind contraventiile
anterioare ale persoanei.

Extrag date cazier de integritate furnizat de S/ ,CIPAP” in scopul extragerii datelor aferente
cazierului de integritate al persoanei.

Schimb date evaluare psihologica furnizat de platforma de evaluare psihologica Cognitrom
Assessment System (CAS++) utilizata pentru perfectarea electronica de catre candidati/angajati MAI
a testelor psihologice.

In activitatea sa SI,,RERU” va expune 1 interfata de interactiune cu sisteme informatice externe dupa cum urmeaza:
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1. Furnizez date dosar caz evaluare care este expus de S/ ,RERU” in scopul interactiunii cu sisteme
informatice terte (pentru interactiunea cu Sl ,Colaborator” sau sistemelor informatice destinate
gestiuni resurselor umane) in scopul furnizarii documentelor si datelor de continut a dosarului cazului
de evaluare daca acestea fac obiectul interesului acestor sisteme informatice terte.
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3. Partile implicate si roluri ale Sl ,,RERU”

3.1. Roluri de business ale sistemului informatic

In conformitate cu legislatia in vigoare, urmatoarele entitati ale Republicii Moldova sunt interesate sau trebuie
implicate in elaborarea si buna functionare a S/ ,RERU":

m  Ministerul Afacerilor Interne - in calitate de entitate responsabild de implementarea si asigurarea
buneifunctionaria SI,,RERU". Centrul de Recrutare si Evaluare al MAl este beneficiarul direct al SI,RERU”,
iar Ministerul Afacerilor Interne de rand cu PNUD este cofinantator al proiectului care va lua parte
activa la toate fazele de proiectare, dezvoltare, punere in productie si exploatare a sistemului
informatic.

m  Centrul National Anticoruptie - in calitate de autoritate publicd responsabild de efectuarea
activitatilor de evaluarea integritatii institutionale, evaluarea integritatii actorilor publici si eliberarea
cazierelor de integritate solicitate in procesul de recrutare a angajatilor MAI.

m  Agentia Servicii Publice - in calitate de furnizor de date aferente identitatii, actelor de identitate si
datelor biometrice aferente candidatilor si angajatilor MAI stocate in Registrul de Stat al Populatiei.

m  Agentiade Guvernare Electronica - in calitate de organism abilitat cu activitatile de e-Transformare.
Agentia de Guvernare Electronicd va asigura acces la platforma de interoperabilitate MConnect si acces
la serviciile de platforma MCloud (MPass, MSign, MLog, MNotify) si Portalul Datelor Deschise. De
asemenea, Agentia de Guvernare Electronicd va furniza infrastructura de gazduire a SI,,RERU” in cadrul
platformei tehnologice comune guvernamentale MCloud.

m  Serviciul Tehnologia Informatiei si Securitate Cibernetica in calitate de entitate care
administreaza serviciul guvernamental comun MCloud unde va fi gazduit S/ ,RERU” si unde sunt
gazduite serviciile de platforma cu care urmeaza sa se integreze S/ ,RERU”.

3.2. Posesorul sistemului informatic

Posesorul SI,,RERU” este Ministerul Afacerilor Interne. In calitate de posesor al S/,,RERU”, MAl va putea atribui roluri
si drepturi persoanelor autorizate, pentru a exploata sistemul informatic in functie de obligatiunile de serviciu a
acestora. De asemenea, Ministerul Afacerilor Interne prin intermediul Serviciului Tehnologii Informationale al MAl va
asigura totalitatea activitatilor de suport, mentenanta si dezvoltare continua a S/ ,RERU".

3.3. Detinatorul sistemului informatic

Detinatorul S/ ,RERU” este Serviciul Tehnologia Informatiei si Securitate Ciberneticd ca urmare a faptului detinerii
platformei tehnologice guvernamentale comune MCloud care va gdazdui sistemul informatic. STISC va fi
responsabil, de asemenea, de solutiondrii totalitatii problemelor tehnice aferente exploatarii S/ ,RERU”.

3.4. Administratorul sistemului informatic

Administratorul S/,,RERU” este una sau mai multe persoane desemnate de Ministerul Afacerilor Interne (de regula
angajati ai ST/). Administrarea totald a continutului S/,,RERU” va fi efectuata de specialistii din cadrul Centrului de
Recrutare si Evaluare. De asemenea, la nivelul infrastructurii tehnice de gazduire a S/ ,RERU” functiile de
administrare vor fi exercitate de STISC.

3.5. Registratorul sistemului informatic

Registratori ai S/,,RERU” sunt angajatii Centrului de Recrutare si Evaluare precum si specialistii in gestiunea resurselor
umane ale subdiviziunilor centrale si teritoriale ale MAI. O parte din informatia aferenta S/,,RERU” va fi inregistrata
prin intermediul formularelor electronice perfectate de candidati si angajatii MAI (in cazul cererilor de participare
la concurs, testelor de competente profesionale sau testelor de evaluare psihologicé perfectate de acestia in forma
electronica prin intermediul S/,RERU".

3.6. Achizitorul sistemului informatic

Achizitorul sistemului informatic S/,,RERU” este proiectul PNUD ,Consolidarea capacitatilor Ministerului Afacerilor
Interne” si Ministerul Afacerilor Interne.
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3.7. Utilizatorii si rolul acestora in cadrul sistemului informatic

Rolurile umane sau sistemele informatice ce interactioneaza cu S/, RERU” sunt prezentate in figura 4.1. Dupa cum
se vede in aceasta figurd, in cadrul aplicatiei vor interactiona 7 categorii de actori umani, 6 sisteme informatice si
servicii de platformd/ guvernamentale MCloud, 2 sisteme informatice ale ASP si CNA si 2 sisteme informatice
externe descrise in continuare.

Actori umani Sisteme informatice
% % Sistemele Informatice ale MAI
Angajat MAI Candidat Specialist 5 i 5 i 5 5 5 i 5 i
Resurse
Umane S1 ,,RERU” RICC Sl ,,Colaborator” SIA GCC
A Sl ale AP din Moldova
Administrator Utilizator Specialist CRE S1,,CIPAP”
de Sistem autorizat
ZF Servicii de platforma MCloud
MConnect MPass MSign  MNotify MLog MPower
Decident CRE

Figura 4.3.1. Actorii SI ,RERU".

Candidat - actor uman cu rol de candidat pentru angajarea in subdiviziunile MAI. Aceasta categorie de utilizatori
va avea acces la SI,,RERU” prin intermediul interfetei publice care va furniza urmatoarele functionalitati:

m receptionarea notificarilor aferente evenimentelor de business ale Candidatului;
m perfectarea electronicd a testelor de evaluare a competentelor profesionale;
m perfectarea electronica a testului de evaluare psihologica.

Angajat MAI - actor uman, angajat curent al Ministerului Afacerilor Interne care urmeaza a fi evaluat periodic de
catre CRE conform functiei detinute sau care trebuie evaluat in cazul transferului/avansarii. Aceastd rol va avea
acces la urmdtoarele functionalitati:

m  acces la toate functionalitatile accesibile Candidatului.

Utilizator autorizat - actor uman, care reprezinta totalitatea utilizatorilor autorizati din cadrul CRE si MA/ (la
aceasta categorii de actori se refera: Specialist CRE, Decident CRE, Specialist Resurse Umane, Administrator de
Sistem). Actorii in cauzd dispun de acces la urmatoarele functionalitati:

m  acces la toate functionalitatile disponibile Candidatilor;
m gestiunea profilurilor Candidatilor/Angajatilor MAI aflati in aria sa de competentd;

m utilizarea Dashboard-ului pentru accesarea notificarilor si accesarea rapida a formularelor electronice
specifice evenimentelor de business aferente proceselor de recrutare si evaluare a resurselor umane
ale MAI

m cdutarea/vizualizarea datelor stocate in baza de date a S/,,RERU”;
m generarea documentelor si rapoartelor statistice.

Specialist Resurse Umane - actor uman, care reprezinta totalitatea utilizatorilor autorizati cu rol de gestiune a
resurselor umane in cadrul subdiviziunilor centrale si teritoriale ale MAI. Actorii in cauza dispun de acces la
urmatoarele functionalitati:

m dispun de acces la toate functionalitatile disponibile Utilizatorilor Autorizati;
m gestioneaza organigrama institutiei subordonate MAI;

m configurarea planurilor de recrutare si evaluare a personalului.
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Specialist CRE - actor uman care reprezintd angajatii CRE implicati in procesul de recrutare si evaluare a resurselor
umane ale MAI. In functie de drepturile particulare configurate pentru fiecare Specialist CRE in parte accesul la
date si actiunile efectuate va fi diferentiat. Acest rol va avea acces la urmatoarele functionalitati:

m  acces la toate functionalitatile disponibile Utilizatorilor Autorizati;

m  acces la toate functionalitatile disponibile Specialistului Resurse Umane;

m vizualizarea si gestiunea datelor profilurilor Candidatilor si Angajatilor MAI;
m gestiunea agendei de evaluare a Candidatilor si Angajatilor MAI;

m gestiunea cazurilor de evaluare a Candidatilor si Angajatilor MAI.

Decident CRE - actor uman, care reprezinta totalitatea utilizatorilor autorizati cu rol de decizie in activitatea CRE.
Actorii in cauza dispun de acces la urmatoarele functionalitati:

m dispun de acces la toate functionalitatile disponibile Utilizatorilor Autorizatji;

m aprobd/respinge proiectele de documente aferente proceselor de recrutare si evaluare a Candidatilor
si Angajatilor MAL.

Administrator de Sistem - actor uman, abilitat cu administrarea utilizatorilor sistemului, configurarea sistemului
informatic precum si cu startarea/stoparea/restartarea componentelor sistemului informatic. Daca mediul
tehnologic include capabilitati suficiente pentru indeplinirea lucrarilor de administrare apoi implementarea
acestora in sistem este optionald. Categoria data de actori are urmatoarele roluri distincte:

m dispune de acces la functionalitatile utilizatorilor cu rol Utilizator Autorizat;
m administreaza profilurile utilizatorilor si rolurile acestora;

m administreaza sistemul de nomenclatoare si metadate de sistem;

m  configureaza fluxurile si sabloanele de documente/rapoarte statistice;

m configureaza parametrii de functionare a S/,,RERU”;

m administreaza serverul de aplicatii;

m administreaza baza de date in productie;

m  genereaza rapoarte aferente auditului sistemului informatic si continutului informational a Bazei de
Date a sistemului informatic;

m efectueaza copii de rezerva si restabilirea functionalitatilor S/,,RERU” in caz de dezastru.
Sisteme informatice ale MAL:

m S| ,RERU” (Sistemul Informatic ,Recrutarea si Evaluarea Resurselor Umane”) — sistem informatic
destinat informatizarii proceselor de business aferente recrutdrii si evaluarii resurselor umane ale MA/
(obiectivul prezentului caiet de sarcini).

m  Cognitrom Assessment System (CAS++) — platforma de evaluare psihologicd prin intermediul
careia urmeaza a fi efectuate unele evaluari psihologice ale resurselor umane.

m  RICC (Registrul Informatiei Criminologice si Criminalistice) - sistem informatic al Ministerului Afacerilor
Interne cu care SI ,RERU” va interactiona pentru receptionarea automatizata datelor aferente
cazierului judiciar al persoanelor evaluate (formularul F-246).

m Sl ,Colaborator” - sistem informatic prin intermediul cdruia sunt gestionate fisele personale ale
angajatilor MAI (solutie informatica care furnizeaza un sir de functionalitati aferente proceselor de
gestiune a resurselor umane) si care urmeaza a receptiona date specifice testarii si evaluarii
angajatilor MAl'si a candidatilor care urmeaza a fi angajati in cadrul MAI.

m  SIA GCC (Sistemul Informational Automatizat ,Gestiune Cazuri Contraventionale”) - sistem informatic
al Ministerului Afacerilor Interne cu care Sl ,RERU” va interactiona pentru receptionarea automatizata
datelor aferente contraventiilor savarsite de resursa umana evaluata.

Sisteme informatice autoritatilor publice ale Republicii Moldova:

m RSP (Registrul de Stat al Populatiei) - sistem informatic administrat de ASP integrarea cu care va
permite preluarea si introducerea automata in profilurile persoanelor fizice a datelor de identitate,
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actelor de identitate si datelor biometrice stocate in RSP (inclusiv fotografii, specimen semnéatura
olografa etc.).

SI,,CIPAP” (Sistemul Informatic,,Cazierul Integritdtii Profesionale a Agentului Public) - sistem informatic
al Centrului National Anticoruptie prin intermediul caruia sunt implementate procesele de business
aferente evaluarii integritatii institutionale si a integritatii agentilor publici care urmeaza sa furnizeze
catre SI,,RERU” cazierele de integritate profesionald pentru candidati si angajatii MAI.

Sisteme informatice si servicii guvernamentale MCloud:

MConnect - reprezinta serviciul guvernamental de interoperabilitate si schimb de date. SI,,RERU" va
utiliza platforma data pentru schimbul de date cu sisteme informatice ale altor autoritati publice
(exemplu: RSP si SI,,CIPAP”).

PDP (Portalul Datelor Deschise https.//date.gov.md) - portalul datelor guvernamentale deschise prin
intermediul caruia S/,,RERU” va publica indicatori KPI, statistici si rapoarte cu caracter public produse
in cadrul proceselor de business destinate recrutarii si evaludrii resurselor umane ale MAI.

MPass - serviciul guvernamental utilizat pentru controlul accesului la sistemele informatice si
asigurarea procedurilor de autentificare prin intermediul semnaturii electronice sau mobile..

MSign - serviciul guvernamental utilizat la aplicarea si validarea semnaturii electronice, inclusiv
semndaturii mobile.

MNotify - serviciul guvernamental utilizat pentru notificarea utilizatorilor autorizati ai S/ ,RERU”,
candidatilor si angajatilor MAI;

MLog - serviciul guvernamental utilizat pentru jurnalizarea tuturor evenimentelor de business critice
aferente sistemelor informatice ale AP din Republica Moldova.

MPower - Registrul Imputernicirilor de Reprezentare care furnizeaza date privind imputernicirea
detinuta de utilizatorii autorizati de a efectua actiuni specifice in cadrul SI/,,RERU".
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4. Modelul functional al sistemului informatic

4.1. Modelul de date al sistemului informatic

Analizand domeniul modelat pot fi delimitate totalitatea obiectelor informationale de care trebuie sa se tina cont
la elaborarea SI,,RERU”. In figura 4.1 sunt expuse obiectele informationale cheie care vor sta la baza proiectrii si
dezvoltarii S/, RERU” (direct utilizate in implementarea proceselor de business aferente evaluarii resurselor umane).
Astfel, elementul central al arhitecturii de date al S/ ,RERU” il constituie dosarul cazului de evaluare a resursei
umane.

Intru asigurarea functionalitatii in bune conditii a S/ ,RERU” este necesara implementarea functionalitatilor
necesare gestiunii urmatoarelor grupuri de obiecte informationale:

m cazde evaluare a resursei umane;
m configurari caz de evaluare a resursei umane;
m  profiluri.

1. Caz de evaluare a resursei umane

Este obiectul informational complex cheie care contine toate datele necesare proceselor de evaluare a resurselor
umane in cadrul MAI. Un caz de evaluare a resursei umane este definit prin intermediul urmatoarelor obiecte
informationale:

A. Dosar electronic caz de evaluare resursa umanad. Este un element de grupare a datelor, nu
modalitate de perfectare a evenimentelor de business aferente evaluarii resurselor umane care sunt
perfectate prin intermediul unor formulare specializate care urmeaza a fi atasate dosarului cazului de
evaluare. Un dosar al cazului de evaluare a resurselor umane gestioneaza si grupeaza urmatoarele
categorii de date:

a) Numar caz (identificatorul dosarului);

O

) Data deschidere;

) Ora, minut deschidere;

o n

) Data inchidere;
)

Ora, minut inchidere;

o

f)  Statut curent caz de evaluare;

g) Resursda umana evaluata;

h) Utilizatori autorizati cazului;

i) Referinte se informatia de continut a dosarului.

B. Eveniment Deschidere/inchidere caz de evaluare. Un caz de evaluare a resursei umane poate fi
deschis/inchis, in functie de circumstantele aferente cazului. Acest obiect informational inregistreaza
evenimentul de deschidere si inchidere a cazului gestionand urmatoarele categorii de date:

a) Data producere eveniment;

O

) Ora si minut producere eveniment;

(8]

) Tip eveniment (deschidere/inchidere);

(o8

) Temeiinregistrare eveniment.
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Figura 4.1. Modelul de date al SI ,RERU".
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C. Cerere de aplicare la concurs. Reprezintd un obiect informational prin intermediul cdruia sunt
stocate datele aferente cererilor de participare la concurs. Aceste cereri sun perfectate in baza unor
formulare specializate care contin urméatoarele categorii de date:

a)
)
)
)
)

Q O T

e

f)

Identificator cerere;

Data expediere cerere;

Evenimentul Planului de recrutare in baza caruia este perfectata cererea;
Continut chestionar cerere;

Documente atasate cererii;

Formulare de testare/evaluare aferente cererii.

D. Recipisd. Reprezinta un obiect informational prin intermediul cdruia sunt stocate datele aferente
recipiselor livrate participantilor la concurs care confirma receptionarea cererii de participare la

concurs.

E. Document atasat dosarului cazului de evaluare a resursei umane. Reprezintda un obiect
informational prin intermediul cdruia sunt stocate datele aferente copiilor electronice ale
documentelor atasate la dosarele cazurilor de evaluare a resurselor umane. Urmatoarele categorii de
date caracterizeaza acest obiect informational:

a)
)
)
)
)

Q 0O T

)

f)
9)

Identificator document;
Denumire document;

Tip document;

Dosar caz de evaluare;
Data incarcare document;
Cale amplasare document;

Fisier aferent documentului.

F. Formular evaluare resursa umand. Reprezinta un obiect informational prin intermediul caruia sunt
stocate datele aferente formularelor electronice prin intermediul carora sunt evaluate sau testate
resursele umane ale MAI. Urmdtoarele categorii de date caracterizeaza acest obiect informational:

a)
)
)

Q 0O T

)
)

)

]

Identificator formular;
Tip evaluare;
Modalitate evaluare;
Date persoana evaluata;
Dosar caz de evaluare;

Categorie formular (conform clasificatorului formularelor electronice configurate in S/
+RERU");

Date continut chestionar de evaluare;
Orarul prevazut pentru evaluare;
Data, ora, minut start evaluare;

Datd, ord, minut sfarsit evaluare;
Data, ora, minut expediere formular;

Semnatura electronica (daca e cazul).

In functie de categoria formularului de evaluare si configuratiile acestuia urmatoarele evaludri urmeaza a
fi implementate:

Evaluare stare medicald - formulare electronice destinate inregistrarii rezultatelor
controlului medical al resursei umane evaluate.

Evaluare competente sportive — formulare electronice destinate inregistrarii rezultatelor
probelor sportive efectuate de resursa umana evaluata.
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e  Evaluare competente profesionale - formulare electronice destinate inregistrarii rezultatelor
testarii competentelor profesionale a resursei umane evaluate.

e  Evaluare psihologicd — formulare electronice destinate inregistrarii rezultatelor testarii
psihologice a resursei umane evaluate.

e  Acceptare conditii — formulare electronice destinate colectdrii acceptului resursei umane a
conditiilor concursului de angajare sau conditiilor de evaluare.

Formularul Raportului de evaluare/Avizului. Reprezintd un obiect informational prin intermediul
caruia sunt stocate datele aferente formularelor electronice ale Rapoartelor de evaluare/Avizelor
perfectate de Specialistii CRE ca urmare a evaluarii resurselor umane ale MAI. Urmatoarele categorii
de date caracterizeaza acest obiect informational:

a) Identificator formular;

O

) Perioada planificata pentru perfectare:

) Tip formular;

Q 0N

) Categorie formular (conform clasificatorului formularelor electronice configurate in S/
+RERU");

e) Date formular;

f)  Formular electronic de evaluare aferent Raportului de evaluare/Avizului;
g) Data, ora, minut expediere formular;

h) Semnatura electronica (daca e cazul).

Formular de aprobare/respingere. Reprezinta un obiect informational prin intermediul caruia sunt
inregistrate evenimentele de aprobare/respingere de catre rolurile decidente a diferitor proiecte de
formulare perfectate in cadrul proceselor de evaluare a resurselor umane ale MAI. Urmatoarele
categorii de date caracterizeaza acest obiect informational:

a) Identificator eveniment;

O

) Data, ora, minut expediere;

(g)

) Calificativ (aprobare/respingere; apt/inapt,; promovat/nepromovat etc.)

(o}

) Nota informativa;
e) Proiectul formularul electronic relevant;

f) Semnatura electronica.

2. Configurari caz de evaluare a resursei umane

Este o categorie de obiecte informationale care furnizeaza datele necesare configurarii cazurilor de evaluare a
resurselor umane ale MAI In acest sens pot fi identificate urmatoarele facilitati de configurare:

A.

B.

Organigrama MAI. Obiect informational care defineste organigrama MAI (structura organizationala
a aparatului central si institutiilor subordonate MAI necesard planificarii si gestiunii proceselor de
evaluare a resurselor umane ale MAI. Este un clasificator ierarhic definit de urmatoarele categorii de
date:

a) Identificatorul categoriei clasificatorului;
b) Identificatorul categoriei parinte (in cazul categoriilor subordonate);
c¢) Denumire institutie/subdiviziune;
d) Informatie de contact;
) Data creare categorie;
f) Data expirare valabilitate categorie;
g) Referinta la versiunea precedentd a categoriei (daca exista).

Post/functie. Obiect informational prin intermediul cdruia sunt gestionate datele privind statele de
personal aferente subdiviziunilor MAI Acest obiect informational este gestionat prin intermediul
urmatoarele categorii de date:
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)
)
)
)
)

0O N o o

e

Identificator Post/Functie;
Identificator subdiviziune MAI;
Denumire Post/Functie;
Numar unitati;

Configurare evaluari aferente postului.

C. Eveniment Plan de recrutare/evaluare. Reprezintd un obiect informational prin intermediul caruia
este configurat Planul de recrutare si evaluare a resurselor umane ale MAI. Evenimentele planului de
recrutare si evaluare sunt perfectate in baza unor formulare specializate care contin urmdtoarele
categorii de date:

a)
)
)
)
)

Q 0O T

e

Identificator eveniment al planului de recrutare/evaluare;
Modalitate evaluare;

Formular electronic utilizat pentru evaluare;

Perioada planificata pentru evaluare;

Persoand/functie evaluata.

D. Eveniment Agenda de evaluare. Reprezintd un obiect informational prin intermediul caruia este
configurata orarul activitatilor de evaluare a resurselor umane ale MAI Evenimentele orarului
evaluare sunt perfectate in baza unor formulare specializate care contin urmatoarele categorii de

date:

> 0 2 0T

h)
i)

Identificator eveniment de evaluare;
Identificator caz de evaluare;
Modalitate evaluare;

Moment de timp inceput evaluare;
Moment de timp sfarsit evaluare;
Spatiul ude se va efectua evaluata;
Formularul utilizat pentru evaluare;
Date Evaluator;

Aprobare eveniment evaluare.

E. Configuratie formular electronic. Reprezintd un obiect informational prin intermediul cdruia sunt
configurate formularele electronice prin intermediul carora sunt inregistrate toate evenimentele de
business aferente cazului de evaluare a resursei umane a MAIL Urmatoarele categorii de date
caracterizeaza acest obiect informational:

a)
)
)

Q 0O T

)
)

)

Identificator formular;

Autor formular;

Denumire formular;

Data, ora si minut creare;

Datad, ora si minut aprobare;

Data, ora si minut retragere;
Termen limita de perfectare test;
Tip evaluare;

Categoria formularului electronic;
Configurarile formularului electronic;
Reguli de validare continut;

Reguli de calculare scor si calificativ;

Semnatura electronica a autorului;
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n) Referinta la versiunea precedentd (daca existad).
3. Profil

Obiect informational complex care defineste totalitatea informatiei de profil necesarad exploatarii S/ ,RERU".
Profilurile sistemului informatic sunt definite de urmatoarele categorii de obiecte informationale:

A. Profilul persoanei fizice. Reprezinta datele de inregistrare a orisicdrei persoane fizice care face
obiectul cazului de evaluare (resursa umana evaluata si utilizatorii autorizati cazului). De regula
gradul de completitudine a profilului persoanei fizice depinde de rolul acesteia si contine
urmatoarele categorii de date de date:

a) IDNP;
b) Nume;
c) Prenume;

o

o

) Patronimic;
)

Sex;

f]

Adresa postala (domiciliu/resedinta);
g) Contacte telefonice;

h) Contacte Email;

i) Date acte de identitate detinute;

j)  Date componenta familie;

k) Date biometrice;

I) Date biografice;

m) Date particulare persoana;

n) Date particularitati rituri religioase;

Date studii;

o

ke

)
)
) Date incadrare;
)

Date cazier judiciar;

o]

—

) Date cazier contraventional;

w

) Date cazier de integritate.

B. Profil persoana autorizata. Reprezinta profilurile utilizatorilor autorizati ai sistemului informatic care
vor fi implicati in procesele de business ale S/ ,RERU” sau vor necesita acces la detaliile dosarului
cazului de evaluare (reprezinta persoane autorizate cazului). Pentru profilul persoanei autorizate
trebuie sa poata fi gestionate urmatoarele date:

a) Credentiale de acces;
b) Referinta la profilul persoanei fizice (date personale si de contact);

c) Strategie/restrictii de autentificare (utilizator+parold, semndturd electronicd/ mobila,
adresa IP de acces etc.);

d) Perioada de valabilitate a accesului;
e) Roluri detinute;

f)  Statut profil.

4.2. Functionalitatile sistemul informatic
Functionalitatile furnizate de S/,,RERU” sunt prezentate in diagrama din figura 4.2.
CUO01: Perfectez test evaluare

Caz de utilizare care furnizeaza facilitatile de testare electronica a resurselor umane. In functie de configuratiile
definite prin intermediul CU04, CU 05, CUO7 si CU19, SI ,RERU” va furniza formularele electronice de testare
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necesare a fi perfectate electronic de cétre Candidati sau Angajatii MAI. Trebuie mentionat faptul ca acest tip de

formulare vor putea fi perfectate in spatiile autorizate ale MAI.

Resursele umane MAI vor putea efectua 2 categorii de teste in format electronic, dupa cum urmeaza:

m teste de evaluare a competentelor profesionale a resurselor umane;

m teste de evaluare psihologica a resurselor umane.
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Figura 4.2. Cazurile de utilizare furnizate de SI ,,RERU”.

UCO02: Receptionez notificari

Caz de utilizare prin intermediul cdruia utilizatorii S/ ,RERU”, indiferent de rolul lor vor receptiona notificdrile
expediate de S/,,RERU” aferente evenimentelor de business unde sunt implicati.

SI,,RERU” va asigura generarea notificarii in formatul solicitat si expedierea acesteia. Utilizatori cu rol Specialist CRE,
Decident CRE, Specialist Resurse Umane si Administrator de Sistem vor putea configura individual preferintele de
receptionare a notificarilor prin intermediul Dashboard-ului personal.

CUO03: Gestionez agenda evaluare

Caz de utilizare care furnizeaza totalitatea functionalitatilor necesare configurdrii agendei de evaluare a resurselor
umane in cadrul CRE. SI ,RERU” va oferi prin intermediul CUO3 facilitati de configurarea a agendei de evaluare a
resurselor umane luand ca baza datele primare furnizate de CU08 si CU05.1 si infrastructura detinuta de CRE.
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CU04: Configurez formular de evaluare

Caz de utilizare complex care furnizeaza functionalitatile necesare configurdrii formularelor electronice necesare
evaluarii resurselor umane perfectate prin intermediul CUO1 si CUO5. SI,,RERU” va furniza facilitati suficiente incat
sa fie posibil de configurat tot spectrul necesar al formularelor de evaluare a resurselor umane.

Urmatoarele categorii de formulare electronice de evaluare a resurselor umane va fi posibil de configurat prin
intermediul CU04:

m formulare electronice pentru evaluarea medicald a resursei umane;

m formulare electronice pentru evaluarea competentilor profesionale a resursei umane;

m formulare electronice pentru evaluarea psihologica a resursei umane;

m formulare electronice pentru evaluarea competentelor sportive a resursei umane;

m formulare de perfectare a Rapoartelor/Avizelor psihologice de Evaluare a resursei umane;

m formulare de perfectare a cererii de participare la concurs (chestionare aferente cererii de participare
la concurs);

m formulare de perfectare a acordului resursei umane privind conditiile de evaluare.

De asemenea, CU04 va furniza facilitati de definire a regulilor automate de validare a continutului electronic al
formularului, calcularii scorului si stabilirii calificativului evaluarii.

CUO05: Gestionez caz de evaluare

Unul din cele mai complexe cazuri de evaluare care furnizeaza functionalitatile cheie activitatii CRE: perfectarea
rezultatelor testarii resurselor umane si a evaluarii Specialistilor CRE. Trebuie mentionata ca acest caz de utilizare
furnizeaza facilitati de perfectare a formularelor electronice in momentul evaluarii resurselor umane, precum si
post-factum (in cazul cand resursa umana este evaluata prin intermediul chestionarelor pe suport de hartie).

Toate formularele electronice perfectate prin intermediul CUQ5 vor fi generate particularizat pentru fiecare dosar
electronic al cazului de evaluare a resursei umane (in baza CU04, CU08 si CU19). Un dosar al cazului de evaluare a
resursei umane poate contine mai multe formulare electronice de evaluare a resursei umane (inclusiv mai multe
formulare de acelasi tip).

Cazul de evaluare a resursei umane va putea fi gestionat prin intermediul urmatoarelor categorii de formulare
electronice:

m formular electronic de deschidere/inchidere caz de evaluare;
m formular electronic destinat introducerii datelor evaluarii medicale a resursei umane;

m formular electronic destinat introducerii datelor evaludrii competentelor profesionale a resursei
umane;

m formular electronic destinat introducerii datelor evaluarii psihologice a resursei umane;
m formular electronic destinat introducerii datelor evaluarii competentelor sportive a resursei umane;
m formular electronic destinat introducerii Raportului/Avizului de evaluare a Specialistului CRE.

Cazul de utilizare CUO5 va dispune de facilitati de validare a corectitudinii formularelor electronice perfectate,
precum si calculare automata a scorului si stabilirii calificativului evaluarii.

CU06: Gestionez date profil resursa umana

Caz de utilizare complex prin intermediul vor fi colectate si consolidate datele aferente profilului resursei umane
continut in S/ ,RERU”. In mare parte, datele de profil urmeaza a fi receptionate in mod automat prin intermediul
cazului de utilizare CU22 de la sisteme informatice terte (RSP, S/ ,Colaborator”, RICC, SIA SCC, SI,,CIPAP” etc.). De
asemenea, vor fi furnizate facilitati de inserare si actualizare a datelor de profil in regim manual.

Cazul de utilizare va fi accesibil tuturor utilizatorilor autentificati in S/,RERU” (inclusiv prin intermediul Interfetei
Publice) pentru a-si gestiona datele profilului propriu. Utilizatorii cu rol Specialist Resurse Umane prin intermediul
cazului de utilizare CU06 vor putea gestiona datele de profil al tuturor angajatilor MAI aferenti institutiei
reprezentate de ei.
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CUO07: Gestionez organigrama MAI

Caz de utilizare prin intermediul caruia va fi asigurata functionalitatea de gestiune a organigramei MA/ care va
consta din organigrama aparatului central al MAl si organigramele tuturor institutiilor subordonate MAI. Aditional,
organigrama va contine statele de personal pentru fiecare subdiviziune in parte.

Aceste date urmeaza a fi utilizate pentru configurarea profilului angajatului MAI in cadrul SI,,RERU”", configurarea
proceselor de evaluare periodica a angajatilor MAI si a proceselor de incadrarea in activitatea MAIl a noilor
persoane.

CU08: Configurez plan de recrutare si evaluare

Este un caz de utilizare care furnizeaza functionalitatile necesare planificarii evenimentelor de recrutare si evaluare
a resurselor umane ale MAL SI ,RERU” va furniza utilizatorilor cu rol Specialist Resurse Umane facilitati de
automatizare a procesului de identificare a Angajatilor MAI pasibili a fi evaluati periodic.

Trebuie de mentionat faptul ca un caz de recrutare sau evaluare a resursei umane poate fi initiat doar daca a fost
inregistrat intr-un plan de recrutare/evaluare.

CU09: Utilizez Dashboard

Reprezintd o functionalitate prin intermediul careia utilizatorul autorizat al S/ ,,RERU” va fi atentionat, va putea
vizualiza si accesa rapid totalitatea evenimentelor de business aferente interactiunii sale cu SI,,RERU” si atributiilor
de serviciu (notificari de sistem, evenimente ale fluxurilor de lucru, etc.).

De asemenea prin intermediul Dashboard-ului personal utilizatorul autorizat va avea acces direct la
functionalitatile aferente evenimentelor de business notificate (accesarea directd a dosarului cazului de evaluare,
a formularului electronic aferent evaludrii sau a altor categorii de formulare si documente perfectate sau
gestionate).

In calitate de Dashboard va servi pagina principald a interfetei utilizator a utilizatorului autorizat al S/,,RERU” unde
vor fi amplasate toate elementele si notificarile aferente utilizatorului.

Dashboard-ul va contine, de asemenea, o zona (Favorite) dedicata afisarii listei dosarelor cazurilor de evaluare, a
formularelor electronice si documentelor curent procesate sau importate pentru activitatea curenta a
utilizatorului autorizat.

CU10: Caut/vizualizez date

Caz de utilizare furnizat de S/,,RERU” prin intermediul caruia utilizatorii autorizati vor putea explora stocul de date
la care dispun de acces in virtutea rolului detinut in cadrul sistemului informatic si atributiilor de serviciu.

In acest sens S/ ,,RERU” va oferi mecanism de c3utare a dosarelor cazurilor de evaluare si continutului acestora
folosindu-se diverse criterii cum ar fi:

m date de identificare a persoanei;

m  date aferente utilizatorilor autorizati cazului;

m date de identificare a cazului de evaluare;

m date calendaristice aferente dosarelor cazurilor de evaluare;

m date calendaristice aferente formularelor evenimentelor de business ale dosarelor cazurilor de
evaluare;

m date aferente subdiviziunii MAI;
m date aferente evenimentelor de business aferente cazului de evaluare;
m statut persoana;
m statut caz de evaluare;
m etc
SI,,RERU” va afisa in calitate de rezultate gasite:
m  persoane;
m planuri de recrutare/evaluare;

m dosare ale cazurilor de evaluare;
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m evenimente de business ale cazurilor de evaluare;
m documente atasate cazurilor de evaluare.
Pentru fiecare categorii de rezultate S/,,RERU” va permite efectuarea urmatoarelor manipuldri:

m  pentru persoanele gasite: vizualizarea profilului persoanei, vizualizarea cazurilor de evaluare aferente
persoanei, vizualizarea documentelor evenimentelor de business aferente cazului de evaluare,
generarea fisei resursei umane;

m pentru dosarele cazurilor de evaluare: accesare continut dosar caz de evaluare, generarea fisei
cazului;

m pentru evenimentele de business ale cazurilor de evaluare: vizualizarea documentului aferent
evenimentului, accesarea formularului electronic de perfectare a evenimentului de business,
aprobarea/respingerea formularului, generarea documentului aferent evenimentului de business;

m pentru planurile de recrutare/evaluare: vizualizarea planului, aprobarea/respingerea planului,
generarea documentului aferent planului.

Este binevenit ca S/,,RERU” sd livreze mecanism de cdutare indexata a datelor si prezentarea rezultatelor in functie
de relevanta rezultatelor interogdrii formulate.

CU11: Generez documente si rapoarte

Functionalitate accesibila utilizatorilor autorizati ai S/,,RERU” care permite generarea rapoartelor prestabilite si ad-
hoc privind continutul informational al sistemului informatic si activitatea utilizatorilor autorizati.

Rapoartele in cauza sunt utile pentru producerea documentelor si rapoartelor specifice activitatii CRE, analiza
bazei informationale a sistemului informatic, performantei activitatii utilizatorilor autorizati in particular si a
entitatilor pe care le reprezinta la general, permitand extragerea unor indicatori de performantd destinati analizei
proceselor de business ale cazurilor de evaluare a resurselor umane.

Este binevenit ca sistemul informatic sd integreze o solutie dedicata configurarii si generarii rapoartelor (generator
de rapoarte) care sa fie reutilizatd, de asemenea, pentru configurarea si extragerea documentelor tipizate specifice
proceselor de business ale S/ ,RERU”. Documentele pot fi generate, de asemenea, in baza unor sabloane
configurabile.

CU12: Aprob/resping proiecte

Caz de utilizare disponibil utilizatorilor cu rol decident in cadrul S/,,RERU” prin intermediul caruia va putea aproba
sau respinge proiectele formularelor electronice si documentelor specifice evenimentelor de business aferente
cazurilor de evaluare a resurselor umane.

Aprobarea sau respingerea formularului electronic consta din perfectarea unui aviz/comentariu, selectarea
optiunii de aprobare/respingere si aplicarea semnaturii electronice a utilizatorului cu rol decident.

CU13: Generez statistici si rapoarte de sistem

Este un caz de utilizare care furnizeaza functionalitatile necesare utilizatorilor de nivel Administrator de Sistem
pentru generarea rapoartelor statistice predefinite si ad-hoc privind evenimentele de exploatare a S/,RERU".

Rapoartele in cauza sunt utile pentru analiza proceselor desfasurate, bazei informationale a sistemului informatic,
performantei activitatii utilizatorilor autorizati, permitand anticiparea problemelor de securitate informationala.
Spre deosebire de CU11 cazul de utilizare CU13 este destinat proceselor de audit informatic pentru asistenta
mecanismelor de asigurare a securitatii informatiei.

CU14: Gestionez utilizatori, roluri, drepturi

Caz de utilizare care functionalitate de gestiune a utilizatorilor si credentialelor acestora (inclusiv specificarea
strategiei de autentificare a utilizatorilor). De asemenea, S/ ,RERU” va permite autentificarea si autorizarea
utilizatorilor prin intermediul serviciului guvernamental MPass.

Sistemul informatic va furniza functionalitatile, de asemenea, prin intermediul cdrora sunt administrate rolurile si
drepturile asociate acestora care urmeaza sa fie ulterior atribuite utilizatorilor autorizati ai S/,,RERU”". Drepturile de
acces la interfata utilizator si inregistrarile bazei de date vor fi definite de rolul aferent utilizatorului sau explicit
pentru fiecare utilizator in parte.

Pentru roluri specifice, drepturile de acces la dosarele cazurilor de evaluare a resurselor umane vor fi atribuite
explicit prin intermediul formularelor evenimentelor de business sau de catre utilizatori cu rol administrator.
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CU15: Configurez fluxuri si sabloane de documente/rapoarte

Reprezinta un caz de utilizare destinat Administratorilor de Sistem care furnizeaza totalitatea functionalitatilor
disponibile acestora pentru configurarea fluxurilor de lucru si modelelor de documente/rapoarte statistice tipizate
necesare imprimarii documentelor de intrare sau iesire (configurarea zonelor de antet, subsol, continut static si
dinamic, formatare, aspect grafic etc.) si a rapoartelor statistice.

Un sablon de document/raport statistic va contine, in cazul in care nu va fi utilizatd o platformd de generare a
rapoartelor, balize prin intermediul carora va fi posibild popularea acestuia cu informatia de continut extrasa din
continutul dosarului cazului de evaluare a resursei umane. Astfel, va fi posibila uniformizarea si standardizarea
setului de documente/rapoarte statistice emise si procesate in cadrul proceselor de recrutare si evaluare a
resurselor umane.

CU16: Gestionez metadate

Caz de utilizare care furnizeaza utilizatorilor cu rol Administrator de Sistem acces la functionalitatile destinate
administrdrii valorii metadatelor necesare configurarii parametrilor de functionare a S/ ,RERU” (clasificatoare,
nomenclatoare, constante, parametri de configurare si functionare a sistemului informatic). Dezvoltatorul va folosi
prioritar clasificatoarele oficiale ale Republicii Moldova, unde e cazul.

CU17: Alte activitati de administrare

Reprezintd un caz de utilizare destinat Administratorului de Sistem care descrie totalitatea functionalitatilor
accesibile acestuia destinata administrarii si auditului S/ ,RERU”: configurarea parametrilor de functionare a S/
+RERU”, configurarea parametrilor de integrare cu APIl-urile expuse de sisteme informatice terte, explorarea
evenimentelor jurnalizate, extragerea rapoartelor din registrele de sistem in vederea analizei si depistarii unor
eventuale probleme de securitate logica si fizica a S/, RERU” etc.

Cazul de utilizare de administrare a S/ ,RERU” va implementa totalitatea functionalitatilor asigurarii viabilitatii si
integritatii sistemului informatic.

CU18: Execut proceduri automate

Caz de utilizare prin intermediul caruia S/ ,RERU” urmeaza sa execute cu o anumita periodicitate sau la producerea
unor evenimente de business proceduri automate. Administratorii de Sistem vor dispune de facilitate de
configurare a parametrilor de declansare si functionare a procedurilor automate.

La asemenea proceduri se pot mentiona:
m generarea copiilor de rezerva;
m arhivarea datelor;
m initierea cazurilor de evaluare;
m stergerea formularelor care au depdsit termenul limita de aflare in statut ,Proiect”;
m calcularea KPl complecsi necesari generarii rapoartelor statistice complexe;
m identificarea Angajatilor MAI pasibili a fi reevaluat;;
m alte categorii de proceduri automate.
CU19: Generez formular pentru evaluare

Reprezinta un caz de utilizare care va furniza functionalitatile de generare a tuturor formularelor electronice de
evaluare a Candidatului/Angajatului MAI specifice fiecarui caz de evaluare. Astfel, din momentul demararii evaluarii
dosarul cazului de evaluare va contine toate formularele electronice necesare evaluarii (aceste formulare vor fiin
prealabil instantiate si precompletate in baza regulilor definite prin intermediul CU03 si CU04.

Trebuie de mentionat faptul ca S/ ,RERU” va genera teste personalizate pentru fiecare caz de evaluare folosind
mijloace de ordonare si completare aleatorie a estului specificate in configuratiile acestuia (perfectate prin
intermediul CU04).

UC20: Jurnalizez evenimente

Caz de utilizare prin intermediul caruia va fi efectuata jurnalizarea evenimentelor de business generate de
componentele functionale ale S/,,RERU". Orice eveniment generat in cadrul proceselor de business implementate
in SI,,RERU” vor fi jurnalizate si salvate in tabelele corespunzatoare ale Bazei de Date.
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Mecanismul de jurnalizare va fi dezvoltat in baza standardelor si bunelor practici implementate in industrie.
Sistemul informatic va livra functionalitati de configurare a strategiei de jurnalizare a evenimentelor de business,
inclusiv: categoriile de evenimente de business supuse jurnalizarii, perioada calendaristica de jurnalizare
(determinata sau nedeterminata) etc.

Pentru evenimentele business critice sau sensibile, jurnalizarea se va efectua in paralel utilizandu-se serviciul
guvernamental MLog (exemplu: importul datelor din RSP, accesarea datelor profilului Candidatului/Angajatului MAI,
receptionarea dosarului candidatului etc.).

CU21: Expediez notificari

Caz de utilizare care furnizeaza functionalitdtile de notificare a utilizatorilor autorizati ai S/,,RERU”. Notificarile vor
fi stocate in Dashboard-ul utilizatorilor autorizati asigurand-se acces direct la formularul electronic, evenimentul
de business al caruia a generat notificarea.

SI,,RERU” va genera si expedia automat notificari aferent orisicarui eveniment de business generat de cazul de
evaluare a Candidatului/Angajatului MAI. De asemenea, S/ ,RERU” va genera si expedia automat utilizatorilor
autorizati notificari aferente oricarui eveniment de business care necesita implicarea acestora.

Sistemul va furniza atat mecanismele de notificare interna (integrate in cadrul S/ ,RERU”), cét si integrarea
mecanismelor externe de notificare prin intermediul serviciului guvernamental MNotify, dupa caz.

CU22: Schimb de date cu sisteme informatice

Caz de utilizare care va furniza functionalitatile necesare S/,,RERU” pentru realizarea schimbului de date cu sisteme
informatice externe.

Aceasta sincronizare se referd la expunerea sau consumarea interfetelor destinate schimbului reciproc de date
(receptionarea datelor din surse externe, expedierea datelor catre sisteme informatice externe si schimbul
bidirectional al datelor).

O parte din integrarile cu sisteme informatice externe (S/ ,CIPAP” si RSP) urmeazd a fi implementate prin
intermediul platformei de interoperabilitate/ serviciul guvernamental MConnect. Serviciile guvernamentale
(MPass, MSign, MLog, MNotify, MPower, PDD) urmeaza a fi integrate direct prin intermediul API-urilor expuse de
acestea.

Integrarea S/,,RERU” cu sistemele informatice interne ale MAl urmeaza a fi efectuata in mare parte prin intermediul
unei infrastructuri de microservicii.

4.3. Fluxurile de lucru cheie ale sistemului informatic

Fluxurile de lucru ce trebuie implementate in cadrul SS/ ,,LSE” sunt de complexitate diferita definitd de natura
proceselor de business implementate si mecanismele de configurabilitate si adaptabilitate care urmeaza a fi
implementate in cadrul S/ ,RERU".

Estimativ trebuie implementate urmatoarele fluxuri de lucru:

m  Configurare formular de evaluare a resursei umane - flux de lucru prin intermediul caruia se
efectueaza actiunile adaugare/configurare/punere in productie/retragere a formularelor electronice
destinate proceselor de evaluare a resurselor umane.

m Configurare plan de recrutare sau evaluare a resursei umane - flux de lucru prin intermediul
caruia Specialistii Resurse Umane urmeaza sa planifice activitatile de recrutare si evaluare a resurselor
umane ale MAI.

m Configurare agenda de evaluare a resursei umane - flux de lucru prin intermediul cdruia
Specialistii CRE vor defini orarul activitatilor de evaluare a resurselor umane de catre CRE.

m Testarea electronica a resursei umane - flux de lucru prin intermediul caruia persoanele evaluate
vor perfecta electronic testele de evaluare aferente cazului de evaluare.

m Completarea formularelor electronice de evaluare a resursei umane - flux de lucru destinat
Specialistilor CRE prin intermediul caruia vor perfecta formularele electronice aferente evenimentelor
de business si evaludrilor specifice cazurilor de evaluare a resurselor umane.
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4.4. Interfata utilizator a sistemului informatic

SI,,RERU” trebuie sé ofere o interfata utilizator ergonomica, intuitiva si accesibila tuturor tipurilor de utilizatori.
Interfata utilizator a sistemului informatic va fi accesata prin intermediul unui navigator Internet. S/,RERU” trebuie
sa posede un design grafic intuitiv, agreabil, echilibrat si distinct optimizat pentru rezolutia minima 1360x468 de
lucru la calculatoarele de tip PC. De asemenea, interfata utilizator trebuie sa fie responsiva pentru rezolutiile
dispozitivelor de tip smartphone si tableta si optimizata pentru ecranele tactile.

Pentru usurinta utilizatorilor, solutia informatica va dispune un sistem de ajutor contextual on-line, la nivelul
fiecarei interfete utilizator.

In dependenta de categoriile utilizatorilor (drepturile si rolurile acestora) sistemul informatic va furniza o interfata
personalizata fiecarei categorii de utilizator.

SI,,RERU” va furniza o interfata utilizator in limba romana. Procedurile de regasire a informatiei si inregistrarilor vor
fi realizate prin intermediul unor cautari simple (specificarea unor siruri de cdutare) sau a unor cautari de
complexitate mai ridicata, prin intermediul carora se poate realiza o filtrare mai exacta a informatiei (formulare
QBE). Indiferent de natura informatiei cautate utilizatorul va utiliza aceeasi metoda de interogare si regasire a
informatiei pentru orisicare compartiment al produsului informatic.

Aditional la modulul de cdutare realizat pe baza principiului QBE care va da posibilitatea de a defini interogari
sofisticate in mod vizual, interfata trebuie sa ofere posibilitatea de a afina rezultatele cautarii prin asigurarea
posibilitatii filtrarii datelor in lista cu rezultatele cautarii.

Interfata utilizator a sistemului informatic trebuie s asigure filtrarea inregistrarilor ce corespund criteriului de
cautare prezentate utilizatorilor in functie de drepturile lor de acces.

Marimile indexate (valori din clasificatoare, nomenclatoare) trebuie sa poata fi filtrate prin alegerea valorii din liste
predefinite. Pentru campurile de tip numeric sau data calendaristica trebuie sa existe posibilitatea filtrarii dupa
valoarea exacta a caracteristicii cautate sau dupa masca de cautare.

Continutul oricarui tabel cu rezultate sau forma electronica, in functie de natura informatiei continute, trebuie sa
poata fi exportat fie in format CSV, XLS/XSLX si PDF. Exportul datelor va fi strict delimitat prin roluri. Toate actiunile
de export a datelor vor fi jurnalizate.

4.5. Sistemul de raportare, audit si statistica al sistemului informatic

SI,,RERU” va avea implementate functionalitati destinate auditului/jurnalizérii pe larg utilizat in industrie. Acesta
trebuie sa fie configurabil pentru a jurnaliza evenimentele tehnice si business. Sistemul informatic va furniza
mecanism de generare a rapoartelor predefinite si ad-hoc capabile sd asigure o analiza sau evaluare pertinenta a
proceselor de evaluare a competentelor resurselor umane.

Sistemul de raportare a S/ ,RERU” va delimita 4 categorii de rapoarte:

m  Documentele generate in baza sablonului predefinit — pentru fiecare tip se va crea cate un sablon
care va fi populat cu informatie relevantd documentului (exemplu: Recipisd, Profilul Candidatului/
Angajatului MAI, Aviz psihologic etc.);

m Indicatori de performanta - reprezintd un set de KPI in baza cdrora poate fi apreciat procesul de
recrutare si evaluare a personalului MAI colectare, performanta de functionare a sistemului
informatic, performanta de activitate a personalului CRE etc.;

m Rapoarte de monitorizare - reprezinta o categorie de rapoarte destinate decidentilor din cadrul
MAI utilizate pentru aprecierea modalitatii de interactiune a utilizatorilor autorizati cu S/ ,RERU".
Aceasta categorie de rapoarte va permite anticiparea problemelor de performanta in activitatea CRE
sau a problemelor de securitate si vulnerabilitate a sistemului informatic;

m  Rapoarte de performanta - reprezintd o categorie de rapoarte statice (de reguld implementate fizic
in continutul sistemului informatic) indreptata spre auditul si analiza continutului informational al S/
+RERU” (exemplu: raportul de performantd a utilizatorului autorizat, raportul de performanta
subdiviziunilor teritoriale, raportul de performantd al CRE etc.).

Particularitatile mecanismului de raportare sunt descrise intr-un sir de compartimente ale prezentului document
cum ar fi:
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m compartimentul 5.12 (cerintele functionale pentru cazul de utilizare CU171: Generez documente si
rapoarte);

m compartimentul 5.13 (cerintele functionale pentru cazul de utilizare CU12: Generez statistici si rapoarte
de sistem);

m compartimentul 5.16 (cerintele functionale pentru cazul de utilizare CU15: Gestionez fluxuri, formulare
sisabloane).
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5. Cerintele functionale ale sistemului informatic

5.1. Conventii laformularea cerintelor functionale

Cerintele stabilite in acest document sunt marcate utilizdnd urmatoarea conventie:

m toate cerintele sunt indexate cu 3 valori C.X.Y, unde C reprezintd categoria cerintei (CF - cerinta
functionald) X reprezinta cazul de utilizare pentru care este formulata cerinta functionala iar Y este
identificatorul unic al cerintei in cazul de utilizare din care face parte.

m pentru fiecare cerintd functionald este mentionatd obligativitate: M — cerintd obligatorie a fi
implementata (de la notiunea englezd Mandatory), D — cerinta doritd a fi implementata, optionala (de
la notiunea engleza Desirable).

Oferta prezentata de Furnizor trebuie sa corespunda in mod obligatoriu tuturor cerintelor indicate ca fiind

obligatorii.

Oferta prezentatd de Furnizor va obtine un avantaj competitiv pentru fiecare cerintd optionald asumata a fi

implementata.

Cerintele informative sunt destinate sa ofere mai multd informatie de suport, pentru o intelegere mai buna a
contextului altor cerinte.

5.2. CUO01: Perfectez test evaluare

Cerintele functionale aferente componentei de testare online a Candidatilor si angajatilor MAI sunt expuse in

tabelul 5.1.

Tabelul 5.1. Cerintele functionale ale cazului de utilizare CUO1

Identificator

Obligativitate

Descrierea cerintei functionale

CF01.01.

M

SI ,,RERU” va furniza mecanism de testare electronica a Candidatilor si
Angajatilor MAL.

CF01.02.

M

Testarea electronica va putea fi efectuata atat in sediile specializate ale
MAI.

CF01.03.

Pentru a avea acces la testele ce trebuie perfectate Candidatul se va putea
autentifica prin intermediul credentialelor puse la dispozitie de CRE
(utilizator+parold) sau prin intermediul serviciului guvernamental MPass.

CF 01.04.

Pentru testarea electronica resurselor umane le vor fi accesibile 2 categorii
de teste:

e Teste de evaluare a competentelor profesionale a resurselor
umane;

e Teste de evaluare psihologica a resurselor umane.

CF 01.05.

Candidatul/Angajatul MAI va putea efectua testul de evaluare (testul va fi
vizibil si accesibil) doar in cazul cdnd anuntul de angajare sau agenda de
evaluare au fost perfectate de Decidentul CRE si momentul testarii
corespunde perioadei de timp planificate testarii.

CF 01.06.

Anterior perfectarii testului Candidatul/Angajatul MAI va trebuie sa accepte
conditiile de testare (va perfecta formular de acceptare a modalitétii de
testare).

CF 01.07.

Daca in aceiasi perioada de timp resursa umana evaluata trebuie sa
perfecteze mai multe teste de evaluare, SI ,RERU” va afisa lista testelor
disponibil iar resursa umana va selecta din lista testul ce urmeaza a fi
perfectat.

CF01.08.

Testul de evaluare va fi afisat pentru fiecare resursa umana evaluata in
parte in baza formularului generat de CU19 utilizand configuratiile
perfectate prin intermediul CU0O4.
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Identificator

Obligativitate

Descrierea cerintei functionale

CF 01.09. M SI,RERU" va fi capabil sa afiseze toate categoriile informatiei de continut al
testului configurate prin intermediul CU04:
o Text;
e Imagini;
e Video;
e Audio;
e Liste de selectie;
e Intervale de selectie;
e Campuri de completare a datelor textuale;
e Campuri de completare a datelor numerice.

CFo1.10. M Raspunsurile la testul de evaluare pot fi:

e Listd de selectie optiunii adevar si fals;

e Intervale de selectie a valorii optiunii;

e Campuri ce trebuie completate cu valori text;

e  Campuri ce trebuie completate cu valori numerice.

CFO01.11. M SI,RERU” va valida optiunea completata de resursa umana evaluata si in
cazul in care nu corespunde regulilor (exemplu: in loc de valoare numericad s-
aintrodus text, in loc de valoare numericd intreagd s-a pus fractionard etc) va
afisa mesaj de eroare si va salva rdspunsul.

CFo01.12. M Interfata de perfectare a testului de evaluare va dispune de mecanism
bidirectional de navigare intre intrebarile testului.

CF01.13. M Resursa umana evaluata va putea trece la intrebarea
urmatoare/precedenta fara a completa raspunsul intrebarii curente
(persoana evaluata va putea reveni pentru completare mai tarziu raspunsul
la intrebarile pentru care are nevoie de mai mult timp). De asemenea, pana
la momentul expirarii timpului de perfectare a testului de evaluare sau
expediere a testului persoana evaluatd va putea modifica optiunile de
raspuns perfectate la intrebarile precedente/urmatoare).

CF01.14. M SI ,,RERU” va afisa instantaneu statistica de completare a testului de
evaluare si va furniza mecanism de navigare directd la intrebarile pentru
care nu s-a introdus raspunsul.

CF01.15. M La completarea oricarui raspuns al testului de evaluare SI ,RERU” va salva
automat optiunile de raspuns pe server.

CFo01.16. M SI,RERU” va tine cont de restrictiile de timp in decursul caruia testul
trebuie perfectat (timpul dat se calculeaza din momentul deschiderii
formularului testului) si va atentiona din timp persoana asupra expirarii
timpului disponibil (momentul avertizarii este o marime configurabila).

CF01.17. M La expirarea timpului rezervat testarii, formularul electronic de testare va
trece automat in statutul sdu final si nu va mai putea fi completat sau
modificat.

CFo01.18. M In cazul in care resursa umand evaluatd va perfecta testul de evaluare
inaintea termenului limita, acesta va utiliza o optiune speciala destinata
finisarii si expedierii testului de evaluare perfectat.

CFo01.19. M Dupa expedierea formularului de testare SI ,RERU” va calcula scorul de

evaluare (conform regulilor definite in configuratiile formularului - CU04),
calificativul evaludrii si va notifica Specialistul CRE relevant (evaluatorul)
privind necesitatea perfectarii Raportului de evaluare/Avizului, daca e
cazul.
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Identificator | Obligativitate Descrierea cerintei functionale

CF01.20. M In calitate de mecanism de notificare se va utiliza serviciul guvernamental
MNotify.

CF01.21. M Evenimentele de business critice testarii resursei umane (momentul

demararii, momentul finisarii scorul calculat, calificativul testarii etc.) vor fi
jurnalizate prin intermediul serviciului guvernamental MLog.

5.3. CUO2: Receptionez notificari

Cerintele functionale ale mecanismului destinat receptionarii notificarilor expediate de S/ ,RERU” in adresa
utilizatorilor autorizati sunt expuse in tabelul 5.2.

Tabelul 5.2. Cerintele functionale ale cazului de utilizare CU02

Identificator

Obligativitate

Descrierea cerintei functionale

CF 02.01.

M

SI ,RERU” va notifica automat orice utilizator autorizat in cazul inregistrarii
unui eveniment de business ce implica actiunea utilizatorului sau care
modifica statutul proceselor gestionate, monitorizate de acesta sau care-|
vizeaza.

CF 02.02.

Utilizatorii autorizati vor receptiona notificari la adresa Email indicata in
profilul sau din SI ,RERU".

CF 02.03.

O copie a notificarii va fi afisata in Dashboard-ul utilizatorului autorizat Sl
,RERU” (daca e cazul).

CF 02.04.

Utilizatorul autorizat SI ,RERU” va dispune de functionalitate de configurare
a preferintelor de receptionare a notificarilor (la adresa Email sau
Dashboard).

CF 02.05.

SI,,RERU” va expedia tot spectrul de notificari destinate utilizatorilor
autorizati:

e notificare cu privire la deschiderea/inchiderea cazurilor de evaluare
a resurselor umane;

e notificare cu privire la necesitatea implicarii pe fluxurile de lucru a
SI ,RERU";

e notificare cu privire la intarzierea actiunii utilizatorului (depasirea
termenului limita de aprobare/respingere proiect de formular,
perfectare Raport de Evaluare/Aviz etc.);

e notificare cu privire la acceptarea/respingerea proiectelor de
formulare electronice de catre rolurile decidente;

e notificare cu privire la actualizarea continutului dosarului cazului
de evaluare a resursei umane;

e notificare cu privire la includerea in agenda de evaluare;
e notificare cu privire la problemele de functionare a SI ,RERU";
e alte notificari relevante.

CF 02.06.

O notificare expediata prin Email poate contine un fisier atasat (exemplu:
recipisd.).

CF 02.07.

Utilizatorii SI ,RERU” vor receptiona notificarilor prin Email in format HTML
sau Format Text imbogatit.

5.4. CUO03: Gestionez agenda evaluare

Cerintele functionale care specificad particularitatile de configurare a orarului evaluarii resurselor umane sunt
expuse in tabelul 5.3.
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Tabelul 5.3. Cerintele functionale ale cazului de utilizare UC03

Identificator

Obligativitate

Descrierea cerintei functionale

CF 03.01.

M

SI,RERU" va furniza un mecanism flexibil si automatizat destinat planificarii
procesului de evaluare a resurselor umane (elaborarea orarului de
evaluare) care presupune:

e adaugare eveniment de agenda;
¢ modificare eveniment de agends;

e anulare eveniment de agenda.

CF 03.02.

S| ,,RERU” va permite configurarea agendei de evaluare a resurselor umane
pentru 2 modalitati de evaluare:

e testare electronica la calculator;
e testare traditionala prin intermediul suportului pe hartie.

CF 03.03.

SI,RERU" va furniza functionalitati de gestiune a spatiilor autorizate in care
urmeaza a fi evaluate persoanele cu definirea parametrilor corespunzatori:

e numarul de calculatoarelor disponibile (pentru spatiile destinate
testarii electronice);

e numarul de locuri disponibile (pentru spatiile destinate testarii
traditionale pe suport de hartie).

CF 03.04.

Gestiunea agendei de evaluare presupune definirea pentru fiecare
persoana evaluata in parte a:

e spatiului unde urmeaza sa fie evaluat;
e datei cand se va petrece evaluarea;
e intervalului de timp cand se va petrece evaluarea;

e tipurile de evaluari (formularele electronice din cazul de evaluare a
resursei umane ce urmeaza a fi perfectate);

e mentiuni speciale (daca sunt).

CF 03.05.

Unei persoane ii pot fi planificate mai multe evaluari intr-un interval de
timp daca durata sumara a evaludrilor nu depaseste intervalul de timp
planificat pentru evaluare.

CF 03.06.

SI ,RERU” va furniza mecanism de automatizare a procesului de
configurare a agendei de evaluare a resurselor umane utilizand mijloace
exclusiv vizuale pentru:

e identificarea cazurilor de evaluare nerepartizate,

e gruparea cazurilor de evaluare dupa Institutie/subdiviziune/tip
evaluare;

e selectarea multipla a evaluarilor din cazurile de evaluare
nerepartizate si plasarea acestora in calendar etc.

CF 03.07.

Pentru fiecare spatiu unde se va petrece evaluarea se va defini o agenda
saptamanala distincta.

CF 03.08.

Indiferent de modalitatea de evaluare, la repartizarea persoanelor ce
urmeaza a fi evaluate se va tine cont de capacitatea spatiilor unde vor fi
evaluate persoanele (numarul de calculatoare disponibile/numarul
locurilor disponibile).

CF 03.09.

S| ,RERU” va genera o agenda generalizata a evaluarilor in care vor fi
plasate toate spatiile de evaluare utilizate, furnizand facilitati de filtrare a
datelor.

CF 03.10.

Agenda saptamanala a spatiului de evaluare va avea 4 stari posibile:
e In proiect;

Termeni de Referinta: SI ,RERU”

38




Identificator | Obligativitate Descrierea cerintei functionale

e Expediatd spre aprobare;
e Aprobata;
e Respinsa.

CF03.11. M Pentru a pune agenda saptamanala in productie aceasta trebuie expediata
pentru aprobare spre Decidentul CRE.

CFo03.12. M In cazul aprobarii agendei, SI ,RERU” va initia toate dosarele cazurilor de
evaluare (in statut ,Proiect”), va genera si anexa la dosarele cazurilor de
utilizare initiate formularele de evaluare relevate si va notifica Candidatii/
Angajatii MAI si Specialistii Resurse Umane relevanti orarul evaluarilor
aprobate.

CF 03.13. M Notificarea privind orarul evaluarii expediate Candidatilor/Angajatilor MAI
trebuie sa permita importul evenimentele de agenda in agenda
dispozitivelor mobile ale acestora.

CF 03.14. M in calitate de mecanism de notificare va fi utilizat serviciul guvernamental
MNotify.
CF 03.15. M Formularele electronice destinate testarii electronice a aptitudinilor

profesionale si testarii psihologice vor fi accesibile pentru toate rolurile din
momentul cand este planificatd demararea testarii.

5.5. CUO04: Configurez formular de evaluare

Cerintele functionale care specifica particularitatile de configurare si implementare a formularelor electronice
destinate evaluarii resurselor umane sunt expuse in tabelul 5.4.

Tabelul 5.4. Cerintele functionale ale cazului de utilizare CU04

Identificator | Obligativitate Descrierea cerintei functionale

CF 04.01. M SI ,RERU” va furniza functionalitate de configurare dinamica si
implementare a formularelor electronice destinate evaluarii resurselor
umane (adaugare, configurare/modificare, punere in productie si retragere
formular electronic de evaluare).

CF 04.02. M Formularele destinate evaluarii resurselor umane vor fi perfectate exclusiv
prin intermediul CUO4.

CF 04.03. M Pot fi mentionate urmatoarele categorii de formulare electronice destinate
evaluarii resurselor umane perfectate prin intermediul CU04:

e formulare electronice pentru evaluarea medicald a resursei umane;

e formulare electronice pentru evaluarea competentilor profesionale
a resursei umane;

e formulare electronice pentru evaluarea psihologicad a resursei
umane;

e formulare electronice pentru evaluarea competentelor sportive a
resursei umane;

e formulare de perfectare a Rapoartelor/Avizelor de Evaluare a
resursei umane;

o formulare de perfectare a cererii de participare la concurs
(chestionare aferente cererii de participare la concurs);

e formulare de perfectare a acordului resursei umane privind
conditiile de evaluare.
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Identificator

Obligativitate

Descrierea cerintei functionale

CF 04.04. M SI ,,RERU" trebuie sa fie capabil sa configureze formulare electronice
destinate evaluarii psihologice a resurselor umane utilizand 2 metode:

e ,screening out” (depistare si excluziune), care prevede trierea
candidatilor contraindicati;

e "screeningin”, care constad in identificarea posturilor/functiilor
adecvate candidatului; se indeparteaza de la menirea/ratiunea
selectiei psihologice primare si este o problema de
clasificare/repartizare/plasament pe functii, ce trebuie solutionata
ulterior, dupa o metodologie distincta.

CF 04.05. M Pentru formularele electronice destinate evaluarii psihologice a resurselor
umane trebuie sa fie posibila definirea urmatoarelor criterii de triaj al
Candidatilor/Angajatilor MAI:

e  Criteriul potentialului intelectiv si cognitiv-aptitudinal;

e  Criteriul structurii si dinamicii personalitatii.

CF 04.06. M Formularele electronice implementate prin intermediul CU04 pot avea
urmatoarele statute:

e InProiect (pentru formularele in curs de perfectare);

e Spre Aprobare (pentru formularele ce asteapta aprobarea rolurilor
decidente inainte de a fi puse in productie);

e InProductie (pentru formularele electronice care sunt curent
utilizate pentru evaluarea resurselor umane);

e Retras (pentru formularele electronice care nu mai pot fi utilizate).

CF 04.07. M Intr-un moment de timp pot exista mai multe formulare electronice de
aceiasi categorie (mentionate in CF 04.03) cu statut ,In Productie”.

CF 04.08. M SI ,,RERU” va furniza functionalitate de gestiune a unui clasificator prin
intermediul caruia pot fi clasificate formularele electronice destinate
evaludrii resurselor umane (pentru clasificare vor fi utilizate doar categoriile
frunza a arborelui de structura).

CF 04.09. M Configurarea unui formular electronic de evaluare presupune efectuarea
urmatoarelor actiuni:

e definirea configuratiilor de ordin general al formularului;

e definirea intrebarilor formularului de evaluare;

e definirea optiunilor de raspuns la intrebare;

o definirea particularitatilor de calculare a scorului.

CF 04.10. M Definirea configuratiilor de ordin general presupune specificarea

urmatorilor parametri:
e denumire formular;
e date despre autor si istoricul redactiilor efectuate;
e statut formular (conform CF 04.06)
e tip evaluare (conform CF 04.03);

e categorie tematica formular (conform clasificatorului definit in CF
04.08);

e restrictii de timp pentru procesul de evaluare (DA/NU, daca da -
termenul limita in minute pentru completarea formularului);

e reguli de generare a formularului de evaluare (generare completa,
generare partiald prin selectia aleatorie unui numar specificat de
intrebari, ordonarea aleatorie a consecutivitatii intrebarilor,
ordonarea aleatorie a alternativelor de raspuns la intrebare etc.);

Termeni de Referinta: SI ,RERU”

40




Identificator | Obligativitate

Descrierea cerintei functionale

e modalitate de selectie a optiunilor (cu indicarea doar a optiunilor
corecte/cu indicarea explicita a optiunilor corecte si incorecte);

e modalitatea de calculare a scorului (cu penalizare a raspunsurilor
gresite, fara penalizare etc.);

e calificativele testului (conform scorului acumulat);
e alte optiuni generale de configurare.

CF04.11. M

Definirea intrebarilor presupune specificarea urmatorilor parametri:
e denumire intrebarii;
e imagine aferentd intrebarii (daca exista);
e video aferent intrebarii (daca exista);
e audio aferent intrebarii (daca exista);
e alte optiuni relevante de configurare a intrebarii.

CF04.12. M

Definirea optiunii de raspuns a intrebarii:
e tip optiune (adevar/fals);

e denumire optiune (cdmp cu text liber pentru a fi introdus (pentru
intrebari cu raspunsuri deschise), cdmp cu valoare numerica care
urmeaza a fi introdusa, denumire/imagine optiune de raspuns,
interval de selectie a valorii optiunii de raspuns din mai multe
alternative etc.);

e scorul optiunii corecte sau calificativ;
e penalitate pentru raspuns gresit (daca e cazul).

CF 04.13. M

Pentru formularele destinate perfectarii Rapoartelor de Evaluare/Avizelor
trebuie sa existe posibilitatea de a defini legatura cu formularele de
evaluare relevante.

CF 04.14. M

Un formular electronic destinat perfectarii Raportului de Evaluare/Avizului
pot fi legat de mai multe formulare de evaluare concomitent.

CF 04.15. M

Toate formularele electronice configurate prin intermediul CU04 vor avea
asociat un sablon de document care va fi generata Fisa de evaluare (prin
intermediul CU11).

CF 04.16. M

Un formular electronic perfectat prin intermediul CU04 poate fi pus in
productie/retras cu aprobarea utilizatorului cu rol decident (prin
intermediul CU12).

CF 04.17. M

SI ,,RERU” va furniza functionalitate de verificare a formularului electronic
de evaluare pana la punerea in productie (mijloc de simulare cum va fi
parcurs formularul electronic de evaluare de catre Candidat/Angajatul MAI
si calculare a scorului si calificativului evaluarii).

CF 04.18. M

Mecanismul de verificare a formularului electronic de evaluare va putea fi
lansat atat per tot testul de evaluare a resursei umane, cat si pentru
anumite compartimente ale acestuia.

CF 04.19. M

Anterior expedierii spre aprobare decidentului, punerea in productie sau
retragerea formularului electronic perfectat prin intermediul CU04, acesta
va trece printr-o procedurd de validarea a completitudinii si corectitudinii
(procedura automata furnizata de SI ,RERU").

CF 04.20. M

Un formular electronic valid trebuie semnat electronic de Specialistul CRE
care |-a perfectat si expediat decidentului spre aprobare.

CF 04.21. M

In calitate de mecanism de semnare electronica trebuie integrat serviciul
guvernamental MSign.
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CF 04.22. M Odata semnat si expediat spre aprobare formularul electronic, SI ,RERU” va
notifica Decidentul CRE privind necesitatea aprobarii deciziei de punere in
productie/retragere a unui formular electronic.

5.6. CUO5: Gestionez caz de evaluare

Cerintele functionale care specifica particularitatile de gestiune a cazurilor de evaluare a resurselor umane a MAI
si perfectare a formularelor electronice destinate documentarii evenimentelor de business ale cazurilor de
evaluare sunt expuse in tabelul 5.5.

Tabelul 5.5. Cerintele functionale ale cazului de utilizare CU05

Identificator | Obligativitate Descrierea cerintei functionale

CF 05.01. M SI ,RERU” va furniza functionalitatile necesare gestiunii cazurilor de
evaluare.

CF 05.02. M Gestiunea unui caz de evaluare presupune efectuarea urmétoarelor actiuni:

e deschidere/inchidere/redeschidere caz de evaluare;
e completarea rezultatelor evaluarii medicale (daca e cazul);

e completarea rezultatelor evaluarii aptitudinilor profesionale (daca
e cazul);

e completarea rezultatelor evaluarii psihologice (daca e cazul);
e completarea rezultatelor evaluarii aptitudinilor sportive;

e perfectarea rapoartelor de evaluare/avizelor ca urmare a testelor
efectuate.

CF 05.03. M SI ,RERU” va permite, completarea electronica a testelor de catre
Candidat/Angajat MAI, Specialistul CRE precum si introducerea retroactiva
a rezultatelor testelor de evaluare perfectate pe suport de hartie.

CF 05.04. M SI ,RERU” va prelua prin intermediul CU22 rezultatele testelor de evaluare
psihologica perfectate de Candidati/Angajatii MAI prin intermediul
platformei de evaluare psihologica Cognitrom Assessment System.

CF 05.05. M Formularele de evaluare completate in cadrul dosarului cazului de evaluare
vor fi afisate in baza configuratiilor definite prin intermediul CU04.

CF 05.06. D Starile si tranzitiile prin care poate trece formularul electronic destinat
evaluarii resursei umane sunt configurate prin intermediul cazului de
utilizare CU15.

CF 05.07. M Orice formular electronic destinat evaluarii resursei umane va avea asociat
un sablon de document care va fi configurat prin intermediul CU15 si
extras prin intermediul CU11 in baza datelor continute in formular.

CF 05.08. M Formularul electronic destinat evaluarii resursei umane poate fi accesat
explicit din optiunile de meniu, apelat din dosarul cazului de evaluare a
resurselor umane (cu precompletarea automata a datelor care pot fi
extrase din continutul dosarului cazului de evaluare) sau din lista
rezultatelor furnizate de CU10.

CF 05.09. M Formularul electronic destinat evaluarii resursei umane va fi accesibil
pentru accesare sau completare de la data si ora inclusa in agenda de
evaluare (specificata prin intermediul CUO3).

CF 05.10. M SI ,,RERU" va asigura acces utilizatorilor autorizati la lista de formulare
electronice destinate evaludrii resurselor umane in functie de rolurile
detinute de acestia sau imputernicirilor furnizate de MPower.
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CFO05.11.

M

Perfectarea formularului electronic destinat evaluarii resursei umane se
efectueaza doar prin intermediul unor mecanisme exclusiv vizuale.

CF05.12.

Formularul electronic destinat evaluarii resursei umane va contine
constrangeri si restrictii de continut in vederea limitarii erorilor mecanice.

CF 05.13.

SI,RERU" va calcula scorul final si va inregistra calificativul evaludrii in baza
datelor de continut al formularului electronic destinat perfectarii
evenimentului de business aferent cazului de evaluare a resursei umane.

CF 05.14.

SI ,RERU” va permite atasarea de copii electronice ale documentelor
relevante la formularul electronic de evaluare a resursei umane sau la
dosarul cazului de evaluare a resursei umane (in unele cazuri formularul
evaluarii resursei umane poate reprezenta un fisier atasat si metadatele
anexate acestuia).

CF 05.15.

SI ,,RERU” va furniza mecanism de verificare a completitudinii sau
corectitudinii perfectarii formularului electronic de evaluare a resursei
umane (obligativitate continut date, corectitudine tip date inserate,
integritate date introduse etc.).

CF 05.16.

Doar un formular electronic de evaluare a resursei umane care a trecut cu
succes procedura de verificare a corectitudinii perfectarii va putea trece in
statutul final sau expediat spre aprobare Decidentului CRE (in cazul cand
formularul necesitd aprobare).

CF 05.17.

SI,RERU” va asigura mecanism de trasabilitate (pastrarea istoricului) la
propagarea modificarilor in dosarul cazului de evaluare a resursei umane
(toate evenimentele de adaugare, modificare, suprimare date, precum si
vizualizare continut dosar vor fi accesibile spre vizualizare).

CF 05.18.

SI,RERU” nu va permite suprimarea niciunui formular/document aflat in
statut final, aprobat sau semnat electronic ci doar anularea acestuia.

CF 05.1.01.

SI ,RERU” va furniza functionalitate de deschidere a unui caz de evaluare a
resursei umane in baza:

e dosarelor de participare la concurs parvenite de la Candidati;

e proiectelor de initiere a cazurilor de evaluare generate automat de
Cu18;

e planurilor/cererilor de evaluare a angajatilor MAI (perfectate prin
intermediul CU0S8).

CF 05.1.02.

Pentru deschiderea cazului de evaluare a resursei umane este necesara:

e completarea metadatelor aferente dosarului cazului de evaluare a
resursei umane;

e completarea/actualizarea datelor de profil a resursei umane supuse
evaluarii (inclusiv prin utilizarea CU22);

e selectarea formularelor de evaluare si responsabililor CRE de
evaluare (utilizatorii autorizati care vor avea acces la dosar si vor
putea perfecta formularele electronice ale evenimentelor de
business aferente evaluarii resursei umane) si definirea
formularelor care trebuie incluse in agenda de evaluare (definita
prin intermediul CU03);

e atasarea copiilor electronice si metadatelor asociate ale
documentelor specifice deschiderii cazului de evaluare a resursei
umane;

e completarea/actualizarea datelor de profil a resursei umane
evaluate (extragerea in functie de specificul cazului de evaluare: a
datelor de identitate din RSP, a datelor de profil a angajatului MAI
din SI ,Colaborator”, a datelor de cazier judiciar din RICC, a datelor
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de cazier de integritate din SI ,CIPAP si datelor privind
contraventiile savarsite din SIA GCC).

CF 05.1.03.

SI,RERU" va efectua o verificare a completitudinii dosarului si corectitudinii
datelor introduse anterior deschiderii cazului de evaluare a resursei umane.

CF 05.1.04.

Specialistul CRE va activa un buton specializat pentru deschiderea cazului si
daca validarea CF 05.1.03 a trecut cu succes. Aditional, SI ,RERU” va efectua
activitati de import a datelor din surse externe prin intermediul CU22
pentru preluarea tuturor datelor relevante resursei umane.

CF 05.1.05.

Odata deschis cazul de evaluare, SI,, RERU” va notifica toti utilizatorii
autorizati cazului si resursa umana afectatd (in cazul existentei adresei
Email in profilul acesteia) asupra deschiderii unui nou caz de evaluare a
resursei umane.

CF 05.1.06.

Un caz de evaluare a resursei umane poate trece in statut ,Inchis” in cazul
in care a fost depasit timpul admisibil evaludrii resursei umane sau toate
procesele de evaluare si documentare a rezultatelor evaludrii au fost
finisate.

CF 05.1.07.

Specialistul CRE va dispune de functionalitate de inchidere a cazului de
evaluare a resursei umane (buton specializat pentru schimbarea statutului).

CF 05.1.09.

SI ,RERU” va efectua o verificare a completitudinii evaluarii resurselor
umane si doar in cazul dat cazul de utilizare va putea fi inchis.

CF 05.1.10.

Cazurile de evaluare incomplete sau care au depasit termenul limita de
procesare vor fi inchise cu un statut special cu mentiunea cauzei inchiderii
cazului de evaluare.

CF 05.1.10.

Odata inchis cazul de evaluare a resursei umane, SI ,RERU” va notifica toti
utilizatorii autorizati cazului si resursa umana evaluata (daca exista Email de
contact in profilul acesteia).

CF05.1.11.

Toate evenimentele de business aferente dosarului cazului de evaluare a
resursei umane trebuie jurnalizate exhaustiv prin intermediul mijloacelor
proprii ale SI ,RERU” si in paralel prin intermediul serviciului guvernamental
MLog.

CF 05.2.01.

SI,RERU" va furniza formular de inregistrare a rezultatelor evaluarii
medicale a resursei umane.

CF 05.2.02.

Continutul formularului de evaluare medicala va fi configurat prin
intermediul CUO4 si generat prin intermediul CU19.

CF 05.2.03.

Pentru un caz de evaluare a resursei umane pot fi perfectate mai multe
formulare de evaluare medicala (specifice diferitor categorii de evaluari
medicale).

CF 05.2.04.

Formularul de evaluare medicala a resursei umane va dispune de
posibilitate de atasare a copiilor electronice ale documentelor (exemplu:
rezultatelor analizelor sau investigatiilor medicale).

CF 05.2.05.

Un formular de evaluare medicala se considera finisat in cazul in care este
semnat de Specialistul CRE care I-a completat.

CF 05.2.06.

Tn calitate de mecanism de semnare electronica va fi folosit serviciul
guvernamental MSign.

CF 05.2.07.

Un formular de evaluare medicala va putea fi semnat electronic doar dupa
validarea cu succes a continutului acestuia prin intermediul mijloacelor
furnizate de SI ,RERU".

CF 05.3.01.

SI ,RERU” va furniza formular de inregistrare a rezultatelor evaluarii
competentelor profesionale a resursei umane.
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CF 05.3.02.

M

Continutul formularului de evaluare a competentelor profesionale a
resursei umane va fi configurat prin intermediul CU04 si generat prin
intermediul CU19.

CF 05.3.03.

Specialistul CRE va introduce doar rezultatele testelor de evaluare a
competentelor profesionale a resursei umane perfectate in format
traditional pe hartie (cazul cand Candidatul sau Angajatul MAI perfecteaza
testul pe hartie).

CF 05.3.04.

Specialistul CRE va atasa copia scanata a testului de competenta
profesionald perfectat de resursa umana in format traditional pe hartie.

CF 05.3.05.

Pentru un caz de evaluare a competentelor profesionale a resursei umane
pot fi perfectate mai multe formulare de evaluare (specifice diferitor
categorii de competente si cunostinte).

CF 05.3.06.

Un formular de evaluare a competentelor resursei umane se considerd
finisat in cazul in care este semnat de Specialistul CRE care |-a completat.

CF 05.3.07.

In calitate de mecanism de semnare electronica va fi folosit serviciul
guvernamental MSign.

CF 05.3.08.

Un formular de evaluare a competentelor profesionale a resursei umane va
putea semnat electronic doar dupa validarea cu succes a continutului
acestuia prin intermediul mijloacelor furnizate de SI ,RERU".

CF 05.4.01.

SI,RERU" va furniza formular de inregistrare a rezultatelor evaluarii
psihologice a resursei umane.

CF 05.4.02.

Continutul formularului de evaluare psihologica a resursei umane va fi
configurat prin intermediul CU04 si generat prin intermediul CU19.

CF 05.4.03.

Specialistul CRE va perfecta doar rezultatele testelor de evaluare
psihologica a resursei umane perfectate in format traditional pe hartie
(cand Candidatul sau Angajatul MAI perfecteaza testul pe hartie).

CF 05.4.04.

SI,RERU” va receptiona si salva in dosarul cazului de evaluare relevant
rezultatele evaluarii psihologice efectuate prin intermediul platformei de
evaluare psihologica Cognitrom Assessment System (inclusiv documentele
furnizate de aceasta platforma).

CF 05.4.05.

Specialistul CRE va atasa la formular copia scanata a testului psihologic
perfectat de resursa umana.

CF 05.4.06.

Pentru un caz de evaluare psihologica a resursei umane pot fi perfectate
mai multe formulare de evaluare psihologica (specifice diferitor categorii
de evaluare).

CF 05.4.07.

Un formular de evaluare psihologica a resursei umane se considera finisat
in cazul in care este semnat de Specialistul CRE care |-a completat.

CF 05.4.08.

Tn calitate de mecanism de semnare electronica va fi folosit serviciul
guvernamental MSign.

CF 05.4.09.

Un formular de evaluare a competentelor profesionale a resursei umane va
putea semnat electronic doar dupa validarea cu succes a continutului
acestuia prin intermediul mijloacelor furnizate de SI ,RERU".

CF 05.5.01.

SI ,RERU” va furniza formular de inregistrare a rezultatelor probelor
sportive efectuate de resursa umana.

CF 05.5.02.

Continutul formularului de evaluare sportiva va fi configurat prin
intermediul CU04 si generat prin intermediul CU19.

CF 05.5.03.

Formularul de evaluare sportiva a resursei umane va dispune de
posibilitate de atasare a copiilor electronice ale documentelor (exemplu:
fotografii specifice).
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CF 05.5.04. M Un formular de evaluare sportiva se considera finisat in cazul in care este
semnat de Specialistul CRE care I-a completat.

CF 05.5.05. M In calitate de mecanism de semnare electronica va fi folosit serviciul
guvernamental MSign.

CF 05.5.06. M Un formular de evaluare sportiva va putea semnat electronic doar dupa
validarea cu succes a continutului acestuia prin intermediul mijloacelor
furnizate de SI ,RERU".

CF 05.6.01. M SI ,RERU" va furniza formular de perfectare a Raportului de evaluare/
Avizului Specialistului CRE.

CF 05.6.02. M Continutul formularului de perfectare a Raportului de evaluare/Avizului
Specialistului CRE va fi configurat prin intermediul CU04 si generat prin
intermediul CU19.

CF 05.6.03. M Pentru un caz de evaluare a resursei umane pot fi perfectate mai multe
Rapoarte de evaluare/Avize (in functie de numadrul de teste si interviurila
care este supusa resursa umana).

CF 05.6.04. M SI ,RERU” va permite definirea legaturii intre formularul de evaluare a
resursei umane si Raportul de evaluare/Avizul. La generarea formularelor
electronice aferente cazului de evaluare a resursei umane (prin intermediul
CU19 SI ,RERU” va defini automat aceasta legatura).

CF 05.6.05. M Formularul Raportului de evaluare/Avizului va dispune de posibilitate de
atasare a copiilor electronice ale documentelor traditionale si multimedia
(exemplu: inregistrarea audio a interviului).

CF 05.6.06. M Un formular al Raportului de evaluare/Avizului se considera finisat in cazul
in care este semnat de Specialistul CRE care |-a completat si aprobat de
Decidentul CRE (prin intermediul CU12).

CF 05.6.07. M Un formular de evaluare medicala va putea semnat electronic doar dupa
validarea cu succes a continutului acestuia prin intermediul mijloacelor
furnizate de SI ,RERU".

CF 05.6.08. M In calitate de mecanism de semnare electronica va fi folosit serviciul
guvernamental MSign.

5.7. CUO06: Gestionez date profil resursa umana

Cerintele functionale necesare implementarii functionalitatilor de gestiune a profilurilor resurselor umane sunt
expuse in tabelul 5.6.

Tabelul 5.6. Cerintele functionale ale cazului de utilizare CU06

Identificator | Obligativitate Descrierea cerintei functionale

CF 06.01. M SI,,RERU” va furniza functionalitate destinata gestiunii datelor de profil a
resurselor umane evaluate.

CF 06.02. M Datele de profil ale resursei umane trebuie sa contina urmatoarele
categorii de date:

e date de identitate a resursei umane (preluate din RSP);

e date biometrice aferente resursei umane (partial preluate din RSP,
partial administrate manual sau preluate din SI ,Colaborator” daca
exista);

e date privind actele de identitate detinute de resursa umana
preluate din RSP si SI ,Colaborator” (daca exista date despre
legitimatiile de serviciu detinute);
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e date privind particularitatile incadrarii resursei umanei in cadrul
MAI (preluate din SI ,Colaborator”);

e datele privind adresa de domiciliu/resedinta a resursei umane
(preluate din RSP);

e date aferente cazierului judiciar (preluate din RICC);

e date privind cazierul contraventional (preluate din SIA GCC);
e date privind cazierul de integritate (preluate din SI ,CIPAP”);
e alte date relevante.

CF 06.03.

SI ,RERU”" trebuie sa asigure functionalitatile de redactare manuala a
tuturor categoriilor de date specificate in CF 06.02 in cazul cand facilitatile
de interoperabilitate vor fi inaccesibile.

CF 06.04.

Orisicare resursd umana autorizata in SI ,RERU”, indiferent de rolul detinut
va avea acces la datele profilului propriu si va putea actualiza o parte din
date (identificate in cadrul activitdtii de analiza de business).

CF 06.05.

Formularul electronic destinat initierii cazului de evaluare (perfectat prin
intermediul CUO5) va dispune de compartiment destinat gestiunii profilului
Candidatului (cazului persoanei care nu detine profil in cadrul SI ,RERU"). Tn
cazul unui Candidat care nu este inca inregistrat in SI ,RERU”, la perfectarea
formularului de deschidere a cazului de evaluare vor fi introduse datele
corespunzatoare de profil.

CF 06.06.

Utilizatorii cu rol Specialist Resurse Umane vor avea acces doar la profilurile
angajatilor institutiei pe care o reprezinta.

CF 06.07.

Profilul resursei umane va avea asociat un sablon de document care va fi
posibil de generat (in format PDF) si imprimat prin intermediul CU11.

CF 06.08.

Toate evenimentele de accesare a datelor de profil a resursei umane,
actualizare date de profil din surse de date externe si generare a Fisei
profilului vor fi jurnalizate prin intermediul mecanismelor interne SI ,RERU”
(prin intermediul CU20) si in paralel prin intermediul serviciului
guvernamental MLog.

CF 06.09.

Accesul la datele de profil a resursei umane, precum si modificarea acestora
va fi posibild numai in cazul cand utilizatorul autorizat dispune de
asemenea imputernicire.

CF 06.10.

Imputernicirea utilizatorului autorizat trebuie verificata prin intermediul
serviciului MPower.

5.8. CUO7: Gestionez organigrama MAI

Cerintele functionale ale componentei destinate gestiunii organigramei MAI sunt expuse in tabelul 5.7.

Tabelul 5.7. Cerintele functionale ale cazului de utilizare CU07

Identificator

Obligativitate

Descrierea cerintei functionale

CF07.01. M SI ,,RERU” va furniza mecanism destinat configurarii organigramei MAI
(totalitatea institutiilor subordonate MAI si a subdiviziunilor acestora).

CF 07.02. M SI,,RERU” va furniza mecanism de gestiune a functiilor aferente angajatilor
MAI si particularitatilor de evaluare a lor (tip evaluare si periodicitate per
fiecare functie in parte).

CF 07.03. M SI,,RERU” va furniza mecanism de gestiune a statului de personal a

institutiilor subordonate MALI. Statul de personal va contine informatie la
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nivel de subdiviziune MAI, functiile si numarul de angajati in functii pentru
fiecare subdiviziune in parte)

CF 07.04. M Pentru fiecare functie a statului de personal trebuie sa fie posibila definirea
evaludrilor/testérilor ce urmeaza a fi efectuate la angajare si pe parcursul
activitatii.

CF 07.05. M Fiecare institutie subordonata MAI va avea un utilizator autorizat care va

avea obligatia sa gestioneze organigrama institutiei.

CF 07.06. M Sistemul de metadate al organigramei MAI care urmeaza a fi gestionata
prin intermediul facilitatilor expuse de SI ,RERU” presupune gestiunea:

e datelor despre institutie (denumire, adresa, persoane, telefoane
Email de contact etc).

e datelor despre subdiviziunea institutiei (nivel subordonare,
denumire, adresd, persoane de contact, functiile si numarul
acestora etc.);

e date despre functie (denumire, evaluarile necesare la incadrare,
evaluarile periodice, periodicitate evaluare);

e alte date relevante ale organigramei MAI.

CF 07.07. M SI ,RERU” nu va permite suprimarea niciunui element al organigramei MAI
(institutie, subdiviziune, functie) daca acesta este utilizat macar intr-o
inregistrare a bazei de date.

CF 07.08. M Pentru elementele care urmeaza a fi excluse din organigrama MAI si care
au fost utilizate in inregistrarile SI ,RERU” va exista doar posibilitatea
dezactivarii inregistrarii cu mentiunea perioadei de valabilitate a
inregistrarii (pentru a apare in rapoartele unde sunt utilizate date istorice).

5.9. CUO08: Configurez plan de recrutare si evaluare

Cerintele functionale ale componentei de gestiune a planului de recrutare si evaluare a resurselor umane sunt
expuse in tabelul 5.8.

Tabelul 5.8. Cerintele functionale ale cazului de utilizare CU08

Identificator | Obligativitate Descrierea cerintei functionale

CF 08.01. M SI,,RERU” va furniza functionalitatile necesare definirii si configurarii
planurilor de recrutare sau evaluare a resurselor umane.

CF 08.02. M Un caz de evaluare a resursei umane nu poate fi initiat daca nu a fost inclus
preliminar intr-un plan de recrutare sau plan de evaluare a resurselor
umane.

CF 08.03. M Planul de recrutare sau evaluare a personalului este perfectat si aprobat in
SI,,RERU”, de reguld, de specialistii in resurse umane ale subdiviziunilor
MAI.

CF 08.04. M Atat planul de recrutare, cat si planul de evaluare periodica a angajatilor

MAI trebuie sd contina perioada preferabild de efectuare a evaluarii (de
regula se indica luna sau trimestrul).

CF 08.05. M Configurarea unui plan de evaluare presupune perfectarea unui formular
electronic care sa contina angajatii MAI ce urmeaza a fi evaluati, tipul si
perioada evaludrii. Formularul dat trebuie sa furnizeze toata informatia
necesara deschiderii si configurarii cazurilor de evaluare.
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CF 08.06.

M

Angajatii MAI ce urmeaza a fi inclusi in cazul de evaluare vor putea fi
inserati prin intermediul listelor sugerate de SI ,RERU” (prin intermediul
CU18) sau explicit pentru fiecare Angajat MAl in parte.

CF 08.07.

Anterior inregistrarii panul de recrutare sau evaluare a angajatilor MAI,
formularul perfectat trebuie sa treaca printr-o procedurd de validare a
continutului (verificarea dupa tipul datelor introduse, domeniul valorilor
admisibile, obligativitatea datelor completate etc.).

CF 08.08.

Pentru planurile de evaluare a angajatilor MAI validate SI ,RERU” va
actualiza profilurile angajatilor MAI utilizand facilitatile furnizate de CU22.

CF 08.09.

In cazul in care SI ,RERU” nu va contine profilurile angajatilor MAI ce
urmeaza a fi evaluati (angajati care nu au fost niciodata evaluati prin
intermediul SI ,RERU"), SI ,RERU” va crea automat noile profiluri si le va
completa cu date furnizate din surse externe (prin intermediul CU22).

CF 08.10.

Un formular de recrutare sau evaluare validat si actualizat va putea fi
expediat spre executare doar in cazul in care Specialistul Resurse Umane ce
la perfectat aplica semnatura electronica.

CF08.11.

Tn calitate de mecanism de semnare electronica trebuie sa fie utilizat
serviciul guvernamental MSign.

CF08.12.

Odata semnat si expediat formularul planului de recrutare si evaluare a
resurselor umane, Sl ,RERU” va notifica Specialistii CRE relevanti privind
parvenirea unui plan de recrutare si evaluare pentru care trebuie
configurata agenda de evaluare.

5.10. CU09: Utilizez Dashboard

Cerintele functionale destinate functionarii Dashboard-ului destinat utilizatorilor autorizati ai SI ,RERU” sunt
expuse in tabelul 5.9.

Tabelul 5.9. Cerintele functionale ale cazului de utilizare CU09

Identificator | Obligativitate Descrierea cerintei functionale
CF 09.01. M SI,RERU” va livra utilizatorilor autorizati un Dashboard prin intermediul
cdruia acestia vor fi notificati asupra evenimentelor de business importante
si accesa rapid detaliile acestora.
CF 09.02. M Pot fi enumerate urmatoarele categorii de evenimentele de business
afisate in cadrul Dashboard-ului:
e notificari de sistem;
e notificari privind necesitatea implicarii utilizatorului in activitatile
fluxurilor de lucru ale SI ,RERU” (inclusiv alerte de intarziere);
e notificari privind formulare sau documente care asteapta aprobare
de la rolurile decidente (inclusiv alerte de intarziere);
e notificari asupra completarii dosarului cazului de evaluare cu noi
documente sau formulare electronice;
e notificari privind acceptarea/respingerea proiectelor de formulare
electronice;
e alte evenimente relevante.
CF 09.03. M Dashboard-ul utilizatorului SI ,RERU” va afisa doar evenimente de business
relevante rolurilor si datelor disponibile utilizatorului autorizat.
CF 09.04. M Dashboard-ul utilizatorului cu rol Administrator de Sistem va afisa toate

evenimente de business aferente functionalitatii SI ,RERU” (totalitatea
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Identificator | Obligativitate Descrierea cerintei functionale

notificarilor afisate in Dashboard-ul tuturor utilizatorilor SI ,RERU” si
notificarile dedicate exclusiv utilizator cu rol de Administrator de Sistem).

CF 09.05. M Dashboard-ul va grupa evenimentele de business afisandu-le sub forma de
indicatori cu valori agregate (exemplu: Notificdri de sistem necitite -20; Cazuri
de evaluare deschise — 20, Formulare in lucru - 10; Formulare Expediate spre
aprobare - 2; etc.) care vor contine referinta hipertext de accesare a
detaliilor.

CF 09.06. M SI ,RERU” va afisa inregistrari detaliate ale Dashboard-ului in ferestre sau
zone specializate pe pagina principald a interfetei utilizator care vor
dispune de referinta hipertext de accesare a detaliilor (exemplu:
deschiderea formularului care a generat notificarea).

CF 09.07. M La accesarea referintei hipertext aferenta valorii agregate sau inregistrarii
detaliate a Dashboard-ului SI ,RERU” va asigura accesul la informatia de
detaliu aferentd acestora sau functionalitatea solicitatd (exemplu: continutul
testului de evaluare psihologicd, aprobarea/respingerea directd a formularelor
expediate spre examinare si aprobare etc.).

CF 09.08. M Dashboard-ul SI ,RERU” va contine o zona specializata (favorite) in care
utilizatorul si va plasa referinte la informatia de continut la care lucreaza.
Acestea pot fi de 3 tipuri:

e cazuri de evaluare deschise/inchise;

e formulare electronice perfectate (evenimente de business aferente
cazurilor de evaluare perfectate curent);

o formulare electronice examinate (agende sau evenimente de
business aferente cazurilor de evaluare in examinare).

CF 09.09. D SI,RERU” va oferi fiecdrui utilizator autorizat functionalitate de configurare
individuala a aspectului si continutului Dashboard-ului.

5.11. CU10: Caut/vizualizez date

Cerintele functionale aferente mecanismului de cdutare a datelor stocate in baza de date a SI ,RERU” sunt expuse
in tabelul 5.10.

Tabelul 5.10. Cerintele functionale ale cazului de utilizare CU10

Identificator | Obligativitate Descrierea cerintei functionale

CF 10.01. M SI ,,RERU” va furniza mecanism de cautare a datelor si documentelor in
continutul datelor stocate.

CF 10.02. M SI,,RERU” va furniza mecanism de cautare indexata a datelor. Mecanismul
de cdutare va face uz de mijloace morfologice.

CF 10.03. M SI,RERU" va permite definirea urmatoarelor tinte de cautare (rezultatul
cautarii va afisa lista de):

e planuri de recrutare/evaluare;
e dosare ale cazurilor de evaluare;

e documente continute in dosarele cazurilor de evaluare sau
profilurile resurselor umane;

e profiluri ale resurselor umane;

e formulare electronice perfectate si continute in dosarele cazurilor
de evaluare.

CF 10.04. M SI RERU” va furniza un mecanism flexibil si performant de definire a
criteriilor de cautare.
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Identificator

Obligativitate

Descrierea cerintei functionale

CF 10.05.

M

Tn cazul formulari unor criterii de ciutare prea largi, sau care necesita prea
mult timp si resurse pentru executie SI ,RERU” nu va executa aceste
interogari ci va solicita utilizatorului ingustarea domeniului de valori
cautate.

CF 10.06.

Rezultatele cautarii vor fi ordonate in functie de relevanta rezultatului
interogarii de cautare, alfabetic sau datd creare/ultima actualizare.

CF 10.07.

Utilizatorul va putea defini criterii de ordonare si grupare a continutului
listei cu rezultatele procesului de cautare.

CF 10.08.

SI ,,RERU" va oferi mecanism de paginare a rezultatelor cautarii destinat
evitdrii supraincarcarii exploratorului WEB si canalelor de transport date.

CF 10.09.

Inregistrarile rezultatelor cutarii vor fi marcate (culoare sau iconita
specificd) in functie de natura sau statutul obiectului informational gasit.

CF 10.10.

SI ,RERU” va furniza functionalitate de afinare a cdutdrii in rezultatele
gasite.

CF10.11.

SI ,RERU” va permite declansarea unor procese asupra rezultatelor gasite
sau a unui grup de rezultate gasite si marcate cum ar fi:

o selectare inregistrari ale rezultatului cautarii;

e declansare creare formular eveniment de business cu includerea
rezultatelor in formular sau in baza inregistrarii selectate (exemplu:
includerea unui grup de profiluri de resurse umane intr-un plan de
evaluare);

e schimbare statut inregistrare;
e suprimare multipla;
e semnare electronica multipla;

e alte actiuni relevante.

CF10.12.

SI ,,RERU” va afisa in rezultatele cautdrii doar datele ce corespund domeniul
de competenta a utilizatorului si drepturile definite in profilul de utilizator
autorizat al SI ,RERU"(dupa subdiviziune MAI, statutul dosarului,
imputernicirilor furnizate de MPower etc.).

CF10.13.

SI,RERU" va restrictiona accesul la detaliile rezultatelor gasite in cazul cand
utilizatorul care a declansat procesul de cautare nu dispune de acces la
obiectele informationale solicitate a fi accesate.

CF10.14.

SI ,RERU” va permite exportarea tabelului cu rezultatele cautarii in format
CSV sau PDF.

5.12. CU11: Generez documente gi rapoarte

Cerintele functionale ale mecanismului de extragere a documentelor si rapoartelor pentru prezentarea intr-o
forma comoda utilizatorilor sau pentru asistarea fluxurilor de lucru si procesului de luare a deciziei sunt expuse in

tabelul 5.11.
Tabelul 5.11. Cerintele functionale ale cazului de utilizare CU11
Identificator | Obligativitate Descrierea cerintei functionale
CF11.01. M SI ,RERU” trebuie sa fie in mdsura sa ofere un numar de rapoarte de
statistica si ad-hoc, astfel incat decidentii MAI si CRE sa poata monitoriza
activitatea de evaluare a resurselor umane.
CF11.02. D Este binevenit ca la baza generarii rapoartelor sa stea o platforma dedicata

destinata configurarii generarii dinamice a rapoartelor (exemplu:
JasperReport).
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Obligativitate

Descrierea cerintei functionale

CF 11.03. M SI,RERU" trebuie sa puna la dispozitia decidentilor CRE si MAI un numar
predefinit de documente/rapoarte configurabile si la necesitate sa asigure
producerea la necesitate a rapoartelor ad-hoc.

CF 11.04. M SI ,,RERU” va oferi un set de documente ce urmeaza a fi generate in baza
datelor stocate in baza de date a sistemului informatic dupa cum urmeaza:

e Cererea de participare la concurs;

e Acordul Candidatului/Angajatului MAI privind conditiile de
desfasurare a evaluarii si admisibilitatea procesarii datelor cu
caracter personal;

e  Fisa testului de evaluare a competentelor profesionale a resursei
umane;

e Fisa testului de evaluare psihologica a resursei umane;

e Fisa evaluarii medicale a resursei umane;

e Fisa evaludrii competentelor sportive a resursei umane;

e Raportul/Avizul de evaluare de catre Specialistul CRE a resursei
umane;

e Recipisa de receptionare a cererii de participare la concurs;

e Declaratie pe propria raspundere;

e (Cazierjudiciar;

e (Cazier deintegritate;

e (Cazier contraventional;

e Anunt de anuntare concurs;

e Plan de recrutare resurse umane;

e Plan de evaluare resurse umane;

e Notificare de sistem;

e Alte documente relevante.

CF 11.05. M SI ,,RERU” va dispune de sabloane predefinite (redactabile) pentru fiecare
tip de document generat necesar actualizarii eventuale a regulilor de
generare.

CF 11.06. D SI ,RERU” va permite eliberarea documentelor in format electronic aferente
procesului de recrutare si evaluare a resurselor umane in format electronic
aplicand semnatura digitala a CRE sau MAI.

CF11.07. M Dezvoltatorul va implementa pana la 25 documente ce urmeaza a fi
generate de SI ,RERU”, inclusiv cele expuse in CF 11.04. Lista completa a
documentelor urmeaza a fi identificata pe parcursul analizei de business.

CF 11.08. M SI ,RERU” va oferi un set de rapoarte ce urmeaza a fi generate in baza

datelor stocate in baza de date a sistemului informatic dupa cum urmeaza:

e Raportul de performanta al SI ,RERU” (date statistice privind
continutul curent al SI ,RERU") cu diferite principii de agregare
(conform subdiviziunii MAI, conform datelor de profil ale resurselor
umane, conform tipurilor de evaluari efectuate, conform
rezultatelor evaluarilor etc.);

e Raport de performanta a utilizatorului autorizat, care contine date
statistice si detalii privind cazurile de evaluare nou deschise, cazuri
in curs de operare, cazuri inchise pe perioada determinata de timp
cu un grad diferit de agregare;

e Fisa personala a resursei umane (o sinteza a datelor din toate
formularele evenimentelor de business ale dosarului cazului de
evaluare, datelor de profil si log-urilor de sistem);
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Identificator

Obligativitate

Descrierea cerintei functionale

e  Fisa dosarului cazului de evaluare (o sinteza a datelor din toate
formularele evenimentelor de business ale dosarului cazului de
evaluare);

e Raport privind cazurile de evaluare (conform subdiviziunilor,
conform perioadei de timp, conform tipului evaluarii, conform
rezultatului evaluarii);

e Borderou de evaluare;

e Raport/Aviz de evaluare;

e Extras din Registrul de evaluare;

e Extras din Agenda de evaluare a resurselor umane;
e Indicatori de performantg;

e Alte rapoarte relevante.

CE 11.09. M SI,,RERU” va dispune de mecanism de definire a setului de rapoarte si date
disponibile fiecarei categorii de utilizator, in functie de rolurile si drepturile
detinute.

CE11.10. M Un utilizator care vizualizeaza un raport in cadrul sistemului, trebuie sa-I
poata exporta intr-un fisier extern redactabil (XLS/XLSX si DOCX).

CE11.11. M Implicit, rapoartele vor fi extrase in format PDF.

CE11.12. M Dezvoltatorul va implementa pana la 25 categorii de rapoarte predefinite
solicitate de beneficiar inclusiv cele specificate in CF 11.08.

CF11.13. M SI ,RERU” va jurnaliza toate evenimentele de generare si imprimare a

rapoartelor si documentelor.

5.13. CU12: Aprob/resping proiecte

Cerintele functionale ale componentei destinate rolurilor decidente ale CRE destinate aprobarii sau respingerii
formularelor electronice perfectate prin intermediul S/,,RERU” sunt expuse in tabelul 5.12.

Tabelul 5.12. Cerintele functionale ale cazului de utilizare CU12

Identificator | Obligativitate Descrierea cerintei functionale

CF12.01. M SI ,RERU" va furniza actorilor autorizati (Decident CRE) mecanism de
aprobare sau respingere a proiectelor perfectate de Specialistii CRE care
necesita aprobare inainte de a fi salvate sau procesate.

CF12.02. M Preventiv, urmatoarele proiecte de documente (formularele electronice
perfectate de Specialistii CEC) urmeaza a fi aprobate de rolurile decidente
ale SI ,RERU":

e agenda de evaluare a resurselor umane;

e test nou/modificat ce urmeaza a fi pus in productie;
e test ce urmeaza a fi extras din productie;

e rapoarte de evaluare a resursei umane.

CF 12.03. M Lista completa a formularelor electronice care vor necesita aprobari din
partea rolurilor decidente vor fi identificate in procesul analizei de
business.

CF 12.04. M Aprobarea sau respingerea consta in perfectarea unei note, alegerea

statutului (Aprobat sau Respins), confirmarea acestuia si aplicarea
semnaturii electronice a utilizatorului cu rol decident.
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CF 12.05. M Accesul la functionalitatea de aprobare/respingere a proiectului va fi
posibila numai in cazul in care utilizatorul cu rol Decident CRE dispune de
asemenea imputernicire (verificarea se va face prin intermediul MPower).

CF 12.06. M SI ,RERU” va utiliza serviciul guvernamental MSign pentru aplicarea
semnaturii electronice la Aprobarea/Respingerea formularului electronic.

CF 12.07. M In cazul aprobarii formularului electronic, SI ,RERU” va notifica toti
utilizatorii relevanti acestuia privind evenimentul de aprobare/respingere.

CF 12.08. M In cazul respingerii formularului electronic, fluxul de lucru va trece automat
la etapa precedenta (va intoarce spre reperfectare formularul utilizatorului
care |-a expediat spre aprobare) si va notifica toti utilizatorii relevanti.

CF 12.09. M In momentul in care un formular este expediat spre aprobare acesta nu
poate fi modificat decat de decidentul care trebuie sa-l aprobe cu aplicarea
repetata a semnaturii electronice.

CF12.10. M SI ,RERU” va jurnaliza toate evenimentelor de aprobare/respingere a
proiectelor de formulare electronice.

5.14. CU13: Generez statistici gi rapoarte de sistem

Cerintele functionale ale componentei de extragere a rapoartelor in scopul auditului informatic al S/,,RERU” sunt
expuse in tabelul 5.13.

Tabelul 5.13. Cerintele functionale ale cazului de utilizare CU13

Identificator | Obligativitate Descrierea cerintei functionale

CF 13.01. M Sl ,RERU" trebuie sa fie in masura sa ofere un numar de rapoarte de
management, de statistica si ad-hoc, astfel incat rolurile administrative sa
poata monitoriza activitatea si statutul sistemului.

CF 13.02. I Rapoartele gestionate prin intermediul CU13 sunt destinate functiilor de
audit informatic si nu include rapoarte aferente evenimentelor de business
specifice cazurilor de evaluare a resurselor umane.

CE 13.03. M Aceastad raportare este necesara in cadrul intregului sistem, incluzand:
e nomenclatoarele si clasificatoarele;

e inregistrarile bazei de date;

e activitatea utilizatorului;

e permisiunile de acces si securitate.

CF 13.04. M Rapoartele vor fi generate in baza urmatoarelor categorii de evenimente
jurnalizate:

e autentificare cu succes a utilizatorilor;

e autentificare nereusita a utilizatorilor;

e notificdri expediate;

e actiuni asupra datelor (accesare, adaugare, modificare, eliminare).

CF 13.05. M SI ,RERU” va permite extragerea agregata a rapoartelor sau detalierea
acestora per utilizator concret, subdiviziune centrala sau teritoriala MAI sau
a unor grupuri de utilizatori.

CF 13.06. M Un utilizator care vizualizeaza un raport in cadrul sistemului, trebuie sa-|
poata exporta in format PDF sau intr-un fisier extern redactabil (XLS/XLSX,
CSV, DOC/DOCX).
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CE 13.07. M Dezvoltatorul va implementa pana la 10 rapoarte predefinite ale auditului
informatic solicitate de MAI. Rapoartele de audit care pot fi generate prin
intermediul mijloacelor de sistem nu vor fi implementate in interfata
utilizator a SI ,RERU".

CF 13.08. D Pentru extragerea rapoartelor si statisticilor de sistem relevante UC16 este
binevenita utilizarea unei platforme dedicate configurarii si generarii
rapoartelor.

5.15. CU14: Gestionez utilizatori, roluri, drepturi

Cerintele functionale ale componentei de administrare a utilizatorilor si configurarea accesului la interfata
utilizator si continutul bazei de date a S/,,RERU” sunt reflectate in tabelul 5.14.

Tabelul 5.14. Cerintele functionale ale cazului de utilizare CU14

Identificator | Obligativitate Descrierea cerintei functionale

CF 14.01. M SI ,RERU” va dispune de un mecanism de definire si gestiune dinamica a
utilizatorilor, rolurilor si drepturilor acestora.

CF 14.02. M SI,RERU” va contine o categorie implicita de utilizatori creata de
dezvoltator si credentialele pentru acesta sunt remise la livrare pentru
categoria de superadministrator.

CF 14.03. M SI ,RERU” va permite blocarea/deblocarea accesului utilizatorului.

CF 14.04. M SI ,,RERU" va furniza o solutie proprie de autentificare prin intermediul
mecanismului de nume_utilizator+parola, LDAP, autentificarea in 2 nivele
(2FA) si va folosi alternativ serviciului guvernamental MPass pentru
autentificarea utilizatorilor prin intermediul semnaturii electronice sau
mobile.

CF 14.05. M SI,RERU” va permite precizarea modalitatii de conectare a utilizatorului la
sistem (semnatura electronicad/mobild, nume utilizator+parola, adresa IP
sau combinatii a acestora).

CF 14.06. M In cadrul profilurilor utilizatorilor se vor putea gestiona urméatoarele
categorii de date:

e nume utilizator;

e prenume utilizator;

e adresd Email de contact;

e numar telefon de contact;
e login de acces;

e parola de acces;

e strategie de autentificare (utilizator+parold, semnatura
electronicd/semnatura mobild, autentificarea in 2 nivele (2FA),
LDAP etc.);

e contactiv/dezactivat;

e perioada de valabilitate a accesului;

e rolurile utilizatorului;

o utilizatorii pe care ii inlocuieste temporar;
e utilizatorii care il inlocuiesc;

e alte date relevante.

CF 14.07. M SI ,RERU” va furniza mecanism de definire pentru utilizatori a drepturilor
de acces la date in functie categoriile sau tipurile de formulare electronice
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perfectate si cazurile de evaluare a resurselor umane unde este implicat
utilizatorul autorizat.

CF 14.08. M

Un Profil de utilizator autorizat poate fi eliminat fizic din SI ,RERU” doar in
cazul cand nu exista evenimente jurnalizate sau inregistrari aferente
acestuia.

CF 14.09. M

Mecanismul de administrare a drepturilor si rolurilor utilizatorilor va
permite formularea principiilor de acces la componentele interfetei
utilizator si continutul informational al sistemului informatic pentru fiecare
utilizator in parte sau grup de utilizatori.

CF 14.10. M

SI ,RERU” va furniza interfata utilizator si continutul informational doar in
baza drepturilor si rolurilor de care dispun utilizatorii.

CF14.11. M

Sistemul informatic va permite configurarea unui numar nelimitat de
roluri.

CF14.12. M

Un rol este definit prin denumire generica, descriere succinta si statutul de
activ/dezactivat. Rolurile dezactivate nu vor fi afisate la configurarea
drepturilor de acces la resursele aplicatiei sau a drepturile utilizatorilor.

CF14.13. M

Odata introdus si activat, rolul va fi disponibil de a fi utilizat in modulele de
gestiune a utilizatorilor (atasarea de roluri utilizatorilor) si gestiune a
componentelor SI ,RERU” (atasarea rolurilor care au acces la componentele
interfetei utilizator si configurarea modalitatii de acces a acestora).

CF 14.14. M

Un rol nu va putea fi suprimat daca acesta este atasat mdcar unui utilizator
sau unei componente ale interfetei utilizator a SI ,RERU".

CF 14.15. M

SI,RERU" va furniza mecanism de inregistrare a componentelor interfetei
utilizator (resurselor) in scopul asigurdrii unui mecanism de definire a
drepturilor de acces a utilizatorilor la interfata utilizator.

Prin componentad se intelege orice entitate modulara a aplicatiei (formular,
meniu, optiune de meniu, cdmp etc.) gradul de detaliere a careia este
suficienta pentru configurarea drepturilor de acces, tranzitiilor fluxurilor de
lucru si actiunilor accesibile utilizatorilor.

CF 14.16. M

SI ,RERU" va permite configurarea ierarhiei componentelor interfetei
utilizator, la nivelul radacina fiind modulele de baza ale aplicatiei iar
nivelele subordonate nu vor fi limitate in adancime, ierarhia fiind
determinata de arhitectura acestora.

CF14.7. M

Orice componenta a interfetei utilizator SI ,RERU” va contine date privind
denumire generica, descriere succinta, actiunile disponibile utilizatorilor
(evenimentele de business pe care le pot genera) rolurile care au acces la
componenta interfetei utilizator sau actiunile ce pot fi intreprinse.

CF 14.18. M

Orice componenta a interfetei utilizator SI ,RERU” va contine date privind,
statutele prin care pot trece datele gestionate prin intermediul
componentei, tranzitiile de parcurgere a statutelor componentei
(configurare fluxuri de lucru).

CF 14.19. M

SI ,RERU" va permite definirea permisiunilor aferente actiunilor
(evenimentelor de business) disponibile utilizatorilor cu acces la
componentele interfetei utilizator.

Vor fi configurate urmatoarele categorii de actiuni disponibile utilizatorilor:
e vizualizare inregistrari;
e adaugare inregistrari;
e modificare inregistrari;
e eliminarea inregistrari;
e tranzitie flux de lucry;
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e alte actiuni relevante.

CF 14.20. M SI,RERU” va permite configurarea strategiei de jurnalizare pentru
evenimentele de business generate de fiecare componentd a interfetei
utilizator.

5.16. CU15: Configurez fluxuri si gabloane de documente/rapoarte

Cerintele functionale ale componentei de configurare a fluxurilor de lucru, sabloanelor documentelor si
rapoartelor care vor fi populate cu date si generate de S/,,RERU” sunt expuse in tabelul 5.15.

Tabelul 5.15. Cerintele functionale ale cazului de utilizare CU15

Identificator | Obligativitate Descrierea cerintei functionale

CF 15.01. M SI ,RERU” va dispune de mecanism de gestiune a resurselor program
(module, formulare electronice, optiuni de meniu, butoane etc.) pentru
configurarea fluxurilor de lucru si definirea regulilor de procesare a
acestora pentru toate scenariile aferente proceselor de perfectare si
prelucrare a formularelor electronice aferente cazurilor de evaluare a
resurselor umane.

CF 15.02. M Gestiunea fluxurilor de lucru trebuie sa se poata realiza folosind interfata
grafica a sistemului informatic in care utilizatorul lucreaza in mod obisnuit

CF 15.03. M Fluxurile de lucru vor fi definite prin specificarea starilor in care poate trece
un formular electronic si pasii de procesare (etapele sau tranzitiile de
evolutie a fluxului de lucru si actiunile ce pot fi facute in starea concreta a
formularului) realizati de utilizatori cu roluri specifice.

CF 15.04. M Un flux de lucru va fi implementat ca o colectie de activitati prin care trece
un formular electronic perfectat in cadrul proceselor de business ce se
desfasoara secvential.

CF 15.05. M Numarul de pasi ce pot fi inclusi intr-un flux nu trebuie s fie limitat. In asa
fel solutia informatica va fi adaptabila modificarilor metodologiei de lucru
cu documentele procesate in cadrul procedurilor de gestiune a cazurilor de
evaluare a resurselor umane.

CF 15.06. D Un flux de lucru trebuie sa poata avea asociat un coordonator (supervizor).
Coordonatorul trebuie sa poata primi mesajele de avertizare (notificari)
generate de rularea fluxului respectiv. Utilizatorul care lanseaza un
formular spre procesare pe un flux de lucru trebuie sa poata specifica cine
este supervizorul fluxului.

CF 15.07. M Dezvoltatorul va configura fluxurile de procesare a formularelor electronice
destinate perfectarii tuturor evenimentelor de business aferente cazurilor
de evaluare a resurselor umane.

CF 15.08. M SI,RERU" va oferi mecanisme de configurare a sabloanelor de documente
(si rapoartelor) aferente actelor generate in baza formularelor electronice
perfectate (sabloanele vor avea o structurd bine definitd care va permite
modificarea aspectului si continutului documentului extras).

CF 15.09. D Este binevenit ca sabloanele de documente sa fie configurate prin
intermediul unei platforme de configurare si generare a rapoartelor
(Exemplu: JasperReports)

CF 15.10. M Toate sabloanele de documente configurate prin intermediul CF 15.09 - CF
15.10 vor fi utilizate la generarea documentelor prin intermediul CU11.

CF15.11. M Dezvoltatorul va configura la cererea Beneficiarului pana la 20 sabloane de
documente ce urmeaza a fi generate de SI ,RERU".
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5.17. CU16: Gestionez metadate

Cerintele functionale necesare gestiunii metadatelor S/,,RERU” sunt incluse in tabelul 5.16.

Tabelul 5.16. Cerintele functionale ale cazului de utilizare CU16

Identificator

Obligativitate

Descrierea cerintei functionale

CF16.01.

M

SI ,RERU” va dispune de mecanism de gestiune a nomenclatoarelor,
clasificatoarelor ce contin totalitatea metadatelor destinate configurarii
sistemului si gestiunii proceselor de inregistrare a evenimentelor de
evaluare a resurselor umane.

CF 16.02.

Vor fi preluate integral clasificatoarele relevante activitatii CRE gestionate
de MAI prin intermediul sistemelor informatice cu care se va integra Sl
+RERU” precum si a clasificatoarelor/nomenclatoare specifice proceselor de
recrutare/evaluare a resurselor umane. De asemenea, urmeaza a fi preluate,
in caz de necesitate, clasificatoare oficiale a Republicii Moldova (exemplu:
CUATM) si metadatele necesare integrarii cu sistemele informatice ale AP
din Republica Moldova.

CF 16.03.

Pentru clasificatoarele oficiale si cele furnizate de sistemele informatice
terte cu care efectueaza schimbul reciproc de date SI ,RERU” se vor limita
drepturile de efectuare a modificarilor.

CF 16.04.

Pentru sistemul de nomenclatoare si metadate interne, SI ,RERU” va livra
mecanism de definire si administrare dinamica a acestora (trebuie sa fie
posibila adaugarea dinamica a categoriilor de nomenclatoare/
clasificatoare si a continutului acestora.

CF 16.05.

SI ,RERU” nu va permite eliminare unei categorii de metadate daca aceasta
este utilizata cel putin intr-o inregistrare a bazei de date.

CF 16.06.

SI,RERU" va oferi mecanism de versionare a valorilor metadatelor si
stabilite a intervalului de timp aferent validitatii valorilor metadator.

CF 16.07.

Dezvoltatorul va asigura actualizarea clasificatoarelor in regim automat,
daca asemenea facilitati sunt oferite de sistemele informatice cu care se
integreaza S| ,RERU” (exemplu: Registrul de Stat al Populatiei).

CF 16.08.

SI,,RERU” va permite configurarea clasificatoarelor liniare si ierarhice (in
care unele valori pot avea categorii parinte).

CF 16.09.

SI ,,RERU" va oferi mecanism de export si import a clasificatoarelor din
interfata utilizator in format XML sau CSV. Drepturile de import si export
vor fi atribuite utilizatorilor cu rolul de Administrator de Sistem.

CF 16.10.

SI,,RERU” va livra un mecanism de configurare din interfata utilizator cu
rolul Administrator de Sistem a variabilelor de configurare generala a
sistemului (exemplu: valabilitate test, periodicitate testare angajati MAl in
functie de postul ocupat etc.)

5.18. CU17: Alte activitati de administrare

Cerintele functionale privind alte categorii de activitatile de administrare a S/,,RERU” sunt expuse in tabelul 5.17.
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Tabelul 5.17. Cerintele functionale ale cazului de utilizare CU17

Identificator | Obligativitate Descrierea cerintei functionale

CF17.01. M SI,RERU" trebuie sa permita rolurilor administrative sa preia, afiseze si
reconfigureze parametrii de functionare si totalitatea setdrilor de sistem.

CF17.02. M SI ,RERU” va permite utilizatorilor cu rol de Administrator de Sistem sa
configureze accesul la API-urile furnizate de sisteme informatice externe cu
care interactioneaza SI ,RERU".

CF17.03. M Administratorul de Sistem va dispune de interfata specializatd pentru
accesarea si analiza log-urile de sistem ale SI ,RERU”.

CF 17.04. M SI,RERU" va furniza interfatd destinata monitorizarii functionarii curente a
sistemului informatic si analiza a gradului de incarcare sau de identificare a
posibilelor probleme de functionare.

CF 17.05. M Administratorul de Sistem va putea sa genereze la cerere copiile de rezerva
ale SI ,RERU" si sa restabileasca functionalitatea sistemului informatic in
baza copiilor de rezerva generate manual sau automat.

CF 17.06. M SI,RERU" va furniza functionalitate de arhivare si excludere a datelor
istorice ce urmeaza a fi nimicite conform prevederilor legislatiei in vigoare.

CF17.07. M SI ,RERU” va furniza Administratorului de Sistem toate facilitatile
functionale necesare asigurarii functionalitatii in bune conditii a solutiei
informatice.

5.19. CU18: Execut proceduri automate

Cerintele functionale ale mecanismului de executarea a sarcinilor automate necesare functionarii S/ ,RERU” sunt
descrise in tabelul 5.18.

Tabelul 5.18. Cerintele functionale ale cazului de utilizare CU18

Identificator | Obligativitate Descrierea cerintei functionale

CF 18.01. M SI ,RERU” va dispune de componenta de executare a procedurilor
automate (job-uri) lansate cu o anumita periodicitate si la anumit moment
de timp.

CF 18.02. D SI,RERU" va dispune de functionalitate de configurare a procedurilor

automate (actiunea efectuata, periodicitatea si momentul lansarii
procedurii automate etc.).

CF 18.03. M SI ,RERU” va livra mecanism de generare automata a copiilor de rezerva
(conform unor reguli prestabilite) in baza cdrora sa fie posibila restabilirea
functionalitatii sistemului informatic in cazul producerii unor incidente de

securitate.

CF 18.04. M SI,RERU” va livra mecanism de arhivare a datelor vechi si inutile proceselor
de business curente ale CRE si eliminare a acestora de pe platforma de
productie.

CF 18.05. M SI,,RERU” va initia in mod automat dosarele cazurilor de evaluare a

resurselor umane (in statut ,Proiect”) in baza planurilor de recrutare si
evaluare a resurselor umane perfectate prin intermediul CU08.

CF 18.06. I Un caz de recrutare/evaluare va reprezenta un dosar cu date generale de
profil (valabile la data initierii dosarului) si totalitatea formularelor
electronice care urmeaza a fi perfectate pe parcursul procesului de
recrutare/evaluare.
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Identificator

Obligativitate

Descrierea cerintei functionale

CF18.07.

M

SI,RERU” va declansa in mod automat, in caz de necesitate, procedurile de
schimb reciproc de date cu sisteme informatice externe definite prin
intermediul CU22.

CF 18.08.

SI,RERU" va sterge automat formularele electronice aflate in statut
,Proiect” care au depasit termenul limita de aflare in acest statut configurat
prin intermediul CU15.

CF 18.09.

SI,,RERU" va fi capabil sa efectueze periodic si planificat (in orele de
solicitare minima a SI ,RERU”) calculele preliminare ale indicatorilor
necesari generarii in timp util a rapoartelor statistice complexe.

CF18.10.

SI ,RERU” va publica periodic in cadrul Partalului Datelor Deschise rapoarte
si KPI cu caracter public produse in cadrul proceselor de business
implementate.

CF18.11.

SI,RERU” va identifica in mod automat angajatii MAI pasibili a fi reevaluati
(carora le-a expirat termenul de valabilitate a evaluarii anterioare specifice
postului ocupat) si va genera pentru Specialistii Resurse Umane ale
subdiviziunilor MAI proiecte de planuri de evaluare a angajatilor MAI.

5.20. CU19: Generez formular pentru evaluare

Cerintele functionale ale componentei

de generare a formularelor electronice destinate testdrii

Candidatilor/Angajatilor MAI sunt expuse in tabelul 5.19.

Tabelul 5.19. Cerintele functionale ale cazului de utilizare CU19

Identificator

Obligativitate

Descrierea cerintei functionale

CF 19.01.

M

SI,RERU” va furniza functionalitate de generare formularele electronice
destinate evaluarii Candidatului/Angajatului MAIl in baza datelor de profil al
Candidatului/Angajatului MAI, planului de recrutare si evaluare a
angajatilor MAI (perfectat prin intermediul CU08) si agendei de evaluare
(perfectate prin intermediul CUO3) si parametrilor de configurare a testului
de evaluare (perfectat prin intermediul CU04).

CF 19.02.

SI ,RERU” urmeaza sa genereze toate categoriile de formulare electronice
de evaluare specifice cazului de evaluare:

o formularele destinate evaluarii competentelor profesionale;
e formularele destinate evaluarii psihologice;

o formularele destinate evaluarii medicale;

e formularele destinate evaluarii sportive;

o formularele destinate perfectarii avizelor Specialistilor CRE.

CF 19.03.

Formularele electronice destinate cazului de evaluare a Candidatului/
Angajatului MAI vor fi generate in momentul aprobarii de catre decidentul
CRE a agendei de evaluare perfectate de Specialistul CRE.

CF 19.04.

Formularele electronice de evaluare care urmeaza a fi perfectate nemijlocit
de Candidat/Angajatul MAI vor fi generate personalizat pentru fiecare caz
de evaluare in parte. Personalizarea data presupune ca testul de evaluare a
fiecarui Candidat/Angajat MAI va fi generat in baza urmatoarelor principii:

e ordinea de afisare a intrebarilor va fi aleatorie pentru fiecare test
generat;

e ordinea de afisare a alternativelor de raspuns va fi aleatorie;

e S| ,RERU” ar putea utiliza doar o parte din bateria de teste pentru
formularul de testare generat (bateria de teste ar putea fi suficient
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Identificator | Obligativitate Descrierea cerintei functionale

de mare pentru a putea genera aleatoriu formulare de testare
personalizate fiecarui Candidat/Angajat MAI).

CF 19.05. M Formularele electronice care urmeaza a fi perfectate de Candidat/Angajat
MAI (destinate evaluarii competentelor profesionale si evaluarii
psihologice) vor fi accesibile in interfata utilizator doar din momentul de
timp planificat pentru demararea evaludrii (definit in cadrul agendei de
evaluare).

CF 19.06. M Toate formularele electronice generate vor avea atasat un document
structurat (exemplu: in format XML sau JSON) care suporta aplicarea
semnaturii electronice si permite procesarea automatizata a datelor
continute (continutul formularelor trebuie stocate in documentele
structurate atasate).

5.21.CU20: Jurnalizez evenimente

Cerintele functionale ale componentei de jurnalizare a evenimentelor de business produse pe parcursul
exploatarii S/,,RERU” sunt expuse in tabelul 5.20.

Tabelul 5.20. Cerintele functionale ale cazului de utilizare CU20

Identificator | Obligativitate Descrierea cerintei functionale

CF 20.01. M SI ,RERU” va contine mecanism de jurnalizare a tuturor evenimentelor de
business aferente utilizarii sale.

CF 20.02. M Administratorul de Sistem va putea configura strategiile de jurnalizare
aferente evenimentelor de business produse de SI ,RERU” prin intermediul
cazului de utilizare CU14.

CF 20.03. M SI,,RERU” va furniza Administratorilor de Sistem mecanism de cautare,
filtrare si vizualizare a detaliilor evenimentelor jurnalizate

CF 20.04. M Vor fi jurnalizate urmatoarele categorii de evenimente:

e autentificare utilizator;

e deconectare utilizator;

e addugare/modificare/eliminare/accesare inregistrare;

e evenimente de business specifice fluxurilor de lucru ale S/,,RERU”;
e sincronizarea cu sisteme informatice externe;

e generare/accesare raport;

e interogarila baza de date;

e alte evenimente de business specifice.

CF 20.05. M Evenimentele jurnalizate vor salva urmédtoarele categorii de date (in functie
de natura evenimentului jurnalizat:

e identificatorul utilizatorului care a generat evenimentul;

e categoria evenimentului jurnalizat;

e momentul jurnalizarii evenimentului;

e modulul SI ,RERU” care a generat evenimentul de business;
e inregistrarea afectatd de evenimentul de business;

e actiunea efectuata de utilizator.

CF 20.06. M SI ,RERU” va jurnaliza exhaustiv toate evenimentele de business produse.

CF 20.07. M SI ,,RERU” va jurnaliza in paralel evenimentele de business critice prin
intermediul serviciul guvernamental de jurnalizare MLog.
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Identificator | Obligativitate Descrierea cerintei functionale

CF 20.08. M SI,RERU” va furniza functionalitate de definire a evenimentelor de business
critice care urmeaza a fi jurnalizate in paralel prin intermediul serviciului
guvernamental MLog.

5.22. CU21: Expediez notificari

Cerintele functionale a componentei de notificare a actorilor S/,,RERU” sunt expuse in tabelul 5.21.

Tabelul 5.21. Cerintele functionale ale cazului de utilizare CU21

Identificator | Obligativitate Descrierea cerintei functionale

CF 21.01. M In functie de utilizator (datele de configurare a profilului acestuia),
functionalitatea de notificare a utilizatorilor va aplica una din 3 strategii de
notificare:

e notificare prin Email;
e notificare in Dashboard-ul utilizatorului autorizat;
e ambele categorii de mai sus.

CF 21.02. M In functie de configuratiile resurselor SI ,RERU”, componenta functionala
de notificare va expedia utilizatorilor relevanti notificare la producerea unui
eveniment de business specific resursei program.

CF 21.03. M Notificarea va contine referintd de accesare a resursei/formularului relevant
evenimentului de business care a generat notificarea (valabil pentru
notificarile stocate in Dashboard-ul utilizatorului).

CF 21.04. M Utilizatorii Autorizati (indiferent de rolurile de care dispun) vor putea sa-si
configureze preferintele mijloacelor de notificare.

CF 21.05. M Toate categoriile de Utilizatori Autorizati vor primi notificari privind
evenimentele de business aferente obligatiilor sale de serviciu (necesitate
aprobare formular, receptionare plan de evaluare a angajatilor MAI,
receptionare formular de evaluare completat etc.).

CF 21.06. M Administratorul de Sistem va dispune de functionalitate de perfectare si
expediere notificari utilizatorilor expliciti sau grupurilor de utilizatori.

CF 21.07. M Candidatii sau Angajatii MAI vor receptiona notificari la adresa Email
specificata in profilul lor in cadrul SI ,RERU” in cazul unor evenimente de
business aferente cazurilor lor de evaluare sau a notificarilor perfectate de
Administratorul de Sistem si expediate in adresa lor. De asemenea, aceasta
categorii de utilizatori pot beneficia de alte strategii de notificare
implementare in cadrul serviciului guvernamental MNotify.

CF 21.08. M SI ,RERU” va notifica Administratorul de Sistem asupra oricaror probleme
ce afecteaza performanta si disponibilitatea sistemului informatic.

CF 21.09. M SI ,,RERU" va notifica utilizatorii externi prin intermediul serviciului
guvernamental de notificare MNotify.

5.23.CU22: Schimb de date cu sisteme informatice

Cerintele functionale ale procedurilor de sincronizare a datelor procesate de S/ ,RERU” cu bazele de date ale
sistemelor informatice externe sunt expuse in tabelul 5.22.
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Tabelul 5.22. Cerintele functionale ale cazului de utilizare CU22

Identificator

Obligativitate

Descrierea cerintei functionale

CF 22.01.

M

SI,,RERU" va interactiona cu sisteme informatice externe in vederea
receptionarii/furnizarii datelor prin intermediul API-urilor expuse de
acestea (cazul sistemelor informatice neguvernamentale) si serviciul
guvernamental MConnect (pentru cazul sistemelor informatice ale AP).

CF 22.02.

Interactiunile intre sistemele informatice interne ale MAI in cazul in care
serviciile de furnizate/receptionate a datelor nu sunt solicitate de sisteme
informatice ale altor AP din Republica Moldova vor fi implementate prin
intermediul microserviciilor.

CF 22.03.

SI ,RERU” va dispune de mecanism destinat schimbului reciproc de date
intre interfata publica si componenta BackEnd in vederea furnizarii
serviciilor electronice prin intermediul interfetei publice a SI ,RERU” si
expediere cétre interfata publica a anunturilor de recrutare si rapoartelor
cu caracter public.

CF 22.04.

SI,RERU" se va integra cu RICC in vederea extragerii cazierului judiciar al
Candidatului/Angajatului MAI (formularul F-246).

CF 22.05.

" A

SI,RERU” se va integra cu Sl ,Colaborator” in vederea schimbului reciproc
de date aferente profilului Candidatului/Angajatului MAL. In cazul in care
interactiunea nu va fi posibila SI ,RERU” va dispune de functionalitate de
import date in baza unui fisier tipizat extras de Sl ,Colaborator”.

CF 22.06.

SI ,RERU” se va integra cu platforma de evaluare psihologica Cognitrom
Assessment System in scopul expedierii datelor necesare evaluarii
psihologice a resurselor umane prin intermediul acestei platforme si
receptionarii rezultatelor detaliate ale evaluarii. In cazul in care
interactiunea nu va fi posibila SI ,RERU” va implementa un mecanism de
import/export in baza de fisiere tipizate.

CF 22.07.

SI ,RERU” se va integra prin intermediul platformei de interoperabilitate
MConnect cu Registrul de Stat al Populatiei in scopul receptionarii
metadatelor specifice, datelor despre identitatea persoanelor, actelor de
identitate detinute, date biometrice specifice, fotografie si specimen
semnatura olografa in procesul de gestiune a profilurilor
Candidatilor/Angajatilor MAI.

CF 22.08.

SI ,,RERU” se va integra prin intermediul platformei de interoperabilitate
MConnect cu SI,,CIPAP” in scopul expedieri cererilor de eliberare a
cazierelor de integritate si receptionare a cazierelor de integritate aferente
Candidatilor.

CF 22.09.

SI ,RERU” se va integra cu serviciul guvernamental MPass in scopul
implementarii procedurii de autentificare a utilizatorilor prin intermediul
semnaturii electronice si semnaturii mobile.

CF 22.10.

SI ,RERU” se va integra cu serviciul guvernamental MSign in scopul
implementarii procedurii de semnare electronica a formularelor
electronice/documentelor.

CF22.11.

” vai u serviciul guv i u
Sl ,RERU” se va integra cu serviciul ernamental MLog in scopul
jurnalizarii evenimentelor de business critice.

CF 22.12.

SI,RERU" se va integra cu serviciul guvernamental MNotify in scopul
implementarii mecanismului de notificare a utilizatorilor.

CF 22.13.

SI ,RERU” se va integra cu serviciul guvernamental MPower in scopul
verificarii imputernicirilor utilizatorilor autorizati.

CF 22.14.

SI ,RERU” se va integra cu Portalul Datelor Deschise in scopul publicarii
datelor statistice cu caracter public produse in cadrul fluxurilor de lucru
implementate.
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CF 22.15. M Toate evenimentele de sincronizare si in special accesare a datelor cu
caracter personal prin intermediul procedurilor descrise de cerintele
functionale CF 23.03 - CF 23.14 vor fi jurnalizate prin intermediul

mecanismului de jurnalizare intern a SI ,RERU” si serviciului guvernamental
MLog.

Termeni de Referinta: SI ,RERU” 64



6. Cerintele nefunctionale ale sistemului informatic

Acest compartiment al Termenilor de Referinta stabileste cerintele privind caracteristicile non-functionale ce
trebuie sa le detind S/ ,RERU”. Solutia informatica care face obiectul acestei achizitii trebuie sa corespunda
cerintelor non-functionale stabilite, precum este expus in continuare.

6.1. Conventii la formularea cerintelor non-functionale
Cerintele non-functionale stabilite in acest document sunt marcate utilizind urmatoarea conventie:

m toate cerintele sunt indexate cu doua valori X.Y, unde X reprezinta categoria cerintei descrise in
tabelul 6.1 iar Y este identificatorul unic al cerintei in categoria din care face parte.

m pentru fiecare cerintd este mentionata obligativitate: M — cerinta obligatorie a fi implementata (de la
notiunea engleza Mandatory), D — cerinta dorita a fi implementata, optionala (de la notiunea engleza
Desirable) si | - cerinta cu caracter informativ.

Tabelul 6.1. Categoriile de cerinte ale caietului de sarcini

Valoare Semnificatie Interpretare

DEL Cerinta fatd de livrabil Cerinta se referd la livrabilele ce urmeaza a fi prezentate de

dezvoltatorul SI ,RERU".

DOC Cerinta de documentare Cerinta se refera la documentatia aferenta SI ,RERU” ce urmeaza a

fi livrata de Furnizor.

GEN Cerinta generala Cerinte generale de implementare a SI ,RERU".

GMS Cerinta de garantie, Cerinta se refera la caracteristicile serviciilor de mentinere
mentenanta si suport operationala si dezvoltare post-implementare ale SI ,RERU”,
post-implementare solicitate in cadrul achizitiei.

INT Cerinta de Cerinta se refera la cadrul de interoperabilitate al SI ,RERU".
interoperabilitate

LIPR Cerinte licentiere si Cerintele se refera drepturile de proprietate intelectuala aferente
proprietate intelectuala SI,RERU" si componentelor soft necesare functionarii SI ,RERU".

PERF Cerintd de performanta Cerinta se refera la performanta de functionare a SI ,RERU".

SEC Cerinta de securitate Cerinta se refera la aspectele de asigurare a securitatii informatiei

carora trebuie sa corespunda SI ,RERU”.

SHC Cerinta de platforma Cerinte aferente platformei software, hardware si canalelor de

comunicatie necesare functionarii SI ,RERU".

SR Cerinta de scalabilitate Cerinta se refera la proprietatile de scalabilitate a SI ,RERU” la

sporirea numarului utilizatorilor, tranzactiilor sau volumului de
date procesat.

Propunerea prezentata de Furnizor trebuie sa corespunda in mod obligatoriu tuturor cerintelor indicate ca fiind
obligatorii.

Propunerile ofertantilor vor obtine un avantaj competitiv pentru fiecare cerinta optionald asumata de Furnizor.

Cerintele informative sunt destinate sa ofere mai multa informatie, pentru o intelegere mai buna a contextului
altor cerinte.

6.2. Cerinte generale ale sistemului informatic

Cerintele generale de sistem sunt definite de politicile si strategiile elaborate si adoptate in Republica Moldova. E
important de mentionat ca aceste acte sunt bazate pe bunele practici din industrie si cuprind multe mdsuri
organizatorice dar si o serie de masuri tehnice. Cerintele generale de sistem specifice pentru S/, RERU” sunt expuse
in tabelul 6.2.
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Tabelul 6.2. Categoriile de cerinte ale caietului de sarcini

ID Obligativitate Cerinta

GEN 001 M S| ,RERU" trebuie sa fie dezvoltat in baza metodologiei Agile.

GEN 002 M Toate interfetele utilizator si continutul bazei de date vor fi perfectate in limba
romana cu utilizarea diacriticelor romanesti.

GEN 003 D Sistemul informatic trebuie sa fie capabil sa configureze versiunea rusa a
interfetei utilizator.

GEN 004 M Datele bazei de date a SI ,RERU” urmeaza a fi stocate in format unicode
(exemplu: utilizand UTF-8).

GEN 005 M Elementele interfetei utilizator trebuie sd se conformeze la Nivel A cu cerintele
Web Content Accessibility Guidelines (WCAG) 2.0.

GEN 006 M Interfata utilizatori pentru utilizatorii autorizati ai SI ,RERU” va fi optimizata
rezolutiei 1360x768 cu evitarea aparitiei barelor de defilare pentru interfetele
utilizator prezentate de solutia informatica.

GEN 007 M SI ,,RERU” va furniza interfata utilizator adaptabila (va livra interfata responsiva)
in functie de dispozitivul utilizat de acesta (notebook, netbook, calculator
desktop, smartphone, tableta etc.) optimizata pentru ecrane tactile.

GEN 008 M Procedurile de cautare a datelor vor fi implementate prin intermediul unor
cautdri simple (specificarea unor siruri de cautare) sau a unor cautari de
complexitate mai ridicata, prin intermediul carora se poate realiza o filtrare
mai exact a informatiei (formulare QBE). Indiferent de natura informatiei
cautate utilizatorul va utiliza aceeasi metoda de interogare si regasire a datelor
pentru orisicare compartiment al interfetei utilizator a produsului informatic.

GEN 009 M Interfata utilizator a sistemului informatic trebuie sa asigure cdutarea, filtrarea
si vizualizarea inregistrarilor ce corespund criteriului de cautare prezentate
utilizatorilor in functie de drepturile lor de acces.

GEN 010 M Continutul oricdrui tabel cu rezultate ale cautarii trebuie sa poata fi exportat
fie in format XLS, CSV si PDF.

GEN 011 M Arhitectura SI ,RERU” va fi conceputa integrat, dezvoltata cu aplicarea celor
mai bune practici in domeniu (exemplu: principii de arhitectura si arhitecturi
de referintd aliniate TOGAF 9.1).

GEN 012 M Arhitectura SI ,RERU” trebuie sa detina un nivel inalt de rezistenta la caderi, sa
nu contind puncte singulare de cadere (SPOF).

GEN 013 M Arhitectura SI ,RERU” trebuie sa asigure utilizarea rationala si balansata a
resurselor de procesare.

GEN 014 M SI,RERU” va fi dezvoltat in baza unei arhitecturi SOA multinivel (cel putin 3
nivele arhitecturale (exemplu: nivelul de prezentare, nivelul logicii de business
si nivelul de date).

GEN 015 M SI,,RERU" trebuie sa ofere interfete web de interactiune cu sisteme informatice
ale MAl si ale altor autoritati publice ale Republicii Moldova prin intermediul
microserviciilor si MCloud.

GEN 016 M SI,,RERU” va fi optimizat in transferul minim de date intre calculatorul client si
server, punandu-se accent pe evitarea la maximum a cererilor inutile,
implementarea AJAX cu JSON, solicitarii la minim a resurselor server necesare
procedurilor de autentificare, autorizare si jurnalizare.

GEN 017 M Informatia potential variabila (exemplu: diferiti parametri, cai de stocare a

datelor, cai de conexiune cu servicii externe, clasificatoare etc.) va fi
configurabild si NU va necesita recompilarea solutiei sau interventii directe in
baza de date.
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6.3. Cerintele de performanta si scalabilitate

SI,RERU” trebuie sa detina capacitatea de a procesa in timp util tranzactiile efectuate de utilizatorii sistemului
informatic, conform volumetriei rezultate din activitatea Centrului de Recrutare si Evaluare al MAl si serviciilor sale
teritoriale. In tabelul 6.3 sunt expuse cerintele de performanta la care trebuie sa raspunda S/,,RERU".

Tabelul 6.3. Cerintele de performanta ale sistemului informatic

ID Obligativitate Cerinta

PERF 001 M Timpul de raspuns la o interogare tranzactionala utilizator/serviciu extern nu
trebuie sa depdaseascd 3 secunde (nu se refera si la generarea de rapoarte).

PERF 002 M SI ,RERU” trebuie sa poatd gestiona pana la 300 de sesiuni concurente
(conexiuni utilizatori autorizati si sisteme externe) cu posibilitatea scalabilitatii
pana la 1000 de sesiuni concurente in procesul de extindere a sistemului
informatic.

PERF 003 M Furnizorul va include in ghidurile de administrare si operare a SI ,RERU”
informatie privind procesele ce pot diminua performanta SI ,RERU” si
recomandarile sale privind rularea concurenta a acestor procese (exemplu: nu
se recomanda rularea procesului X de generare a rapoartelor zilnice, simultan
cu procesul Y de generare a copiei de rezerva).

PERF 004 M Generarea rapoartelor si accesarea informatiei in scopul analizelor de business
nu trebuie sa afecteze performanta operationald a sistemului informatic la
nivelul procesarii tranzactiilor.

In documentatia sistemului informatic vor fi identificate rapoartele cu impact
semnificativ asupra performantei si formulate recomandarile Furnizorul
privind generarea rapoartelor respective astfel incat sa nu influenteze indicii
de performanta a SI ,RERU".

PERF 005 M Furnizor va indica in oferta sa valorile minime garantate pentru caracteristicele
de performanta ale SI ,RERU”, cu referinta la platforma tehnologica
recomandata.

PERF 006 M SI ,,RERU” trebuie sa detind capacitatea de a procesa cel putin 5 000 de

tranzactii pe zi.

Pe parcursul utilizarii S/,,RERU”, este posibil ca numarul de tranzactii procesate si utilizatorilor concurenti sa creasca
sau sa scadd simtitor de la o perioada la alta. Pentru a avea o utilizare rationala a resurselor de procesare, sistemul
informatic trebuie sa fie usor scalabil (in sus si in jos). Tabelul 6.4 contine cerinte privind caracteristicile de
scalabilitate aferente S/ ,RERU".

Tabelul 6.4. Cerintele de scalabilitate a sistemului informatic

ID Obligativitate Cerinta

SR 001 M SI,,RERU” va permite cresterea capacitatii de procesare fara a intrerupe
functionarea sa. In acest scop, sistemul va suporta extinderea pe orizontala a
capacitatii de procesare (exemplu: adaugarea de noi noduri server si efectuare
balansare a incarcarii).

SR 002 D SI ,,RERU” va putea fi configurat pentru scalare automata la nivelul
componentelor cheie (lag sensitive). Scalarea sistemului se va face atat in sus,
catsiin jos.

SR 003 M SI ,RERU” trebuie sa detina posibilitatea de a deservi un numar nelimitat de
tranzactii, cu conditia alocarii corespunzatoare a resurselor de procesare si
stocare date. Resursele vor fi alocate pe orizontala (alocare noi servere, fara
cresterea performantei pe serverele existente).
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6.4. Cerinte software, hardware si canale de comunicatie

Tabelul 6.5 contine cerintele de asigurare software, hardware si tehnologie de comunicatie destinate
implementarii SI ,RERU”.

Tabelul 6.5. Categoriile de cerinte ale caietului de sarcini

ID Obligativitate Cerinta

SHC 001 M SI,,RERU” trebuie sd poata fi instalat atat pe servere dedicate, cat si pe solutii
de virtualizare (SI ,RERU” trebuie sa fie conform cerintelor de desfasurare a
sistemelor informatice pe platforma guvernamentala tehnologica comuna
MCloud).

SHC 002 M Este necesara demonstrarea capacitatii de virtualizare prin livrarea catre MAl a
unei imagini a sistemului ce poate fi incarcata si devine functionala cu
configurari minime pe una din solutiile de virtualizare existente pe piata.

SHC 003 M Furnizorul va demonstra posibilitatea instalarii si operarii SI ,RERU” in
infrastructura MCloud.

SHC 004 M SI,RERU” trebuie sd poata fi accesat pe canale de comunicatii de cel putin
512Kbps.

SHC 005 D Pentru dezvoltarea si operarea S| ,RERU” este binevenita utilizarea

platformelor FOSS (free open source software) portabile pe sistemele de
operare UNIX si WINDOWS.

SHC 006 M Furnizorul va indica explicit in oferta platforma software in baza careia
urmeaza a fi dezvoltat SI ,RERU” si platforma software necesara exploatarii
acestuia.

SHC 007 M Tehnologiile propuse de Furnizor trebuie sa fie accesibile pentru cel putin 3

companii specializate in dezvoltarea solutiilor software care activeaza pe piata
locala a Republicii Moldova.

SHC 008 M In cazul in care platforma software destinata dezvoltarii si functionarii SI
+RERU” se bazeaza pe solutii informatice comerciale care necesita procurarea
licentelor, Furnizorul va include in oferta de pret costul tuturor licentelor
necesare dezvoltdrii si functionarii SI ,RERU” (Furnizorul trebuie sa
achizitioneze in numele MAI totalitatea licentelor necesare dezvoltarii si
functionarii sistemului informatic).

SHC 009 M In cazul in care platforma software destinatd dezvoltarii si exploatarii SI ,RERU”
se bazeaza pe solutii informatice comerciale ce necesita licentiere, Furnizorul
va include in oferta de pret delta costurilor privind licentierea in cazul:

e dublarii numarului de utilizatori;
e dublarii numarului de unitati de procesare (CPU sau nuclee CPU);
e dublarii numarului de noduri de server aplicatie/baza de date.

SHC 010 M SI ,,RERU” va utiliza standarde deschise pentru formate si protocoale de
comunicare.
SHC 011 M Serviciile expuse catre public de SI ,RERU” vor fi tehnologic neutre (Sistem de

Operare, explorator Internet etc.).

SHC 012 M Produsul program generic recomandat pentru operarea si interactiunea cu Sl
+RERU” reprezinta exploratorul WEB.

SHC 013 M Sistemul va fi compatibil cu cel putin 2 cele mai recente versiuni ale
urmatoarelor exploratoare Web: MS Internet Explorer/MS Edge, Mozilla
Firefox, Google Chrome, Safari si Opera.

SHC 014 M Compeatibilitatea cu exploratorul WEB MS Internet Explorer/MS Edge este
obligatorie.
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ID Obligativitate Cerinta
SHC 015 D SI,RERU” va incorpora un serviciu Heart-beat care va comunica periodic starea
normald de lucru a sistemului.
SHC 016 M SI ,,RERU” va include mijloace configurabile de jurnalizare tehnica (logging).
SHC 017 M Sistemul trebuie sa fie capabil sa produca cel putin urmatoarele nivele de
jurnalizare tehnica: info; warning; critic; error.
SHC 018 M Furnizorul va enumera mijloacele ce vor fi utilizate la depanarea tehnicd a
sistemului.
SHCO019 M Furnizorul va pregati mijloace ce faciliteaza functiile de administrare a
sistemului:
e startarea componentelor sistemului;
e stoparea componentelor sistemului;
e restartarea componentelor sistemului,
e crearea copiei de rezerva a bazei de date,
e restaurarea datelor de pe copia de rezerva indicatd;
e improspatarea memoriei operationale a sistemului.
SHC 020 M SI,RERU” va opera in retele TCP/IP si in special HTTPS.
SHC 021 M Comunicarea intre toate componentele SI ,RERU” se va face securizat,
utilizand in acest scop interfetele interne ale componentelor sistemului.
SHC 022 M Furnizorul va sugera alte servicii de retea si utilitare necesare pentru operarea
sistemului.

6.5. Cerinfe de licenfiere gi proprietate intelectuala

MAI va detine toate drepturile necesare pentru utilizarea pe termen nelimitat a sistemului informatic S/,,RERU” si a
tuturor componentelor soft necesare bunei functionari a S/,,RERU”.

Tabelul 6.6. contine specificarea cerintelor aferente licentierii si drepturilor de proprietate intelectuala aferente S/
+RERU” si componentelor soft necesare functionarii sistemului.

Tabelul 6.6. Cerintele de licentiere si proprietate intelectuala

ID

Obligativitate

Cerinta

LIPR 001

MAI asigura urmatoarele medii de operare pentru SI ,RERU”:
e Mediul de productie;
e Mediul de testare/instruire;
e Mediul de dezvoltare.

LIPR 002

Furnizorul va include in oferta sa financiara licentele pentru toate produsele
soft de tip COTS, necesare implementarii si utilizarii SI ,RERU" in cele trei medii
puse la dispozitie de MAL. Aici sunt incluse urmatoarele: sisteme de operare,
sisteme de gestiune baze de date, biblioteci software, utilitare si alt soft de
sistem.

LIPR 003

Cantitatea licentelor oferite trebuie s permita accesarea si utilizarea SI ,RERU”
(in orice mediu in care functioneaza) de cel putin 20000 de utilizatori nominali,
precum si nelimitat de sisteme externe. Nu vor exista restrictii cu privire la
numadrul de documente, tranzactii sau mod de accesare a S| ,RERU” (ex. limitari
la accesare concurenta).

LIPR 004

Cantitatea licentelor oferite trebuie sa permita accesarea API-urilor expuse de
SI ,RERU” de orice aplicatie si sistem extern.
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ID Obligativitate Cerinta

LIPR 005 M Furnizorul va transmite catre MAI toate drepturile asupra dezvoltarilor,
ajustarilor, configurarilor si personalizarilor efectuate pentru implementarea Sl
+RERU” conform cerintelor. Acestea pot fi aferente produselor soft terte
licentiate, sau pot fi componente elaborate in cadrul proiectului.

LIPR 006 M Orice date stocate in cadrul bazelor de date aferente SI ,RERU” sunt
proprietatea MAI. Accesul la aceste date pe intreaga perioada de contractare a
furnizorului, cat si dupa, este subiect al cerintelor si clauzelor de
confidentialitate a informatiei.

LIPR 007 M Furnizorul va prezenta modelul sau de licentiere propus pentru SI ,RERU” care
trebuie sa corespunda cerintelor LIPR 001 — LIPR 006. Furnizorul va descrie
modelul de licentiere propus, argumentand de ce acesta este cel optim pentru
MALI. Va prezenta o analizd comparativa cu alte modele de licentiere oferite de
obicei pentru solutia ofertata.

6.6. Cerinte de interoperabilitate

Interoperabilitatea S/ ,RERU” reprezinta caracteristica sistemului informatic de a comunica cu alte aplicatii
informatice. Arhitectura de sistem stabileste interfetele ce trebuie sa existe intre S/,,RERU” si alte sisteme ale MAI
sau a autoritatilor publice din Republica Moldova. In tabelul 6.7 sunt definite cerintele privind caracteristicile de
interoperabilitate ale SI,,RERU” solicitate de MAI.

Tabelul 6.7. Cerintele cadrului de interoperabilitate a sistemului informatic

ID Obligativitate Cerinta

INT 001 M Toate interfetele expuse de SI ,RERU” trebuie sa fie bazate pe standarde
deschise. Toate fluxurile de mesaje intre SI ,RERU” si entitati externe se vor
realiza cu utilizarea standardelor deschise.

INT 002 M SI,,RERU” va detine capabilitati de implementare a interfetelor prin
intermediul MConnect.
INT 003 M Sl ,RERU” va fi integrat la implementare cu urmatoarele sisteme interne:
e RICG
e S| ,Colaborator”;
e SI,GCC%
e Cognitrom Assessment System.
INT 004 M SI ,RERU” va fi integrat la implementare cu urmatoarele sisteme externe:
e MPass;
e MSign;
e  MNotify;
e MLog;
e  MPower

e  Portalul Datelor Deschise;
e Registrul de Stat al Populatiei;
e S| ,CIPAP".

INT 005 M Toate interfetele furnizate de SI ,RERU” vor interactiona cu aplicatiile externe
instantaneu sau programat prin intermediul unor job-uri specializate.

INT 006 D Sl ,RERU” va detine capabilitati de definire a noilor interfete standard pentru
accesarea tuturor functiilor de business cheie ale sistemului (exemplu:
generare documente, generare tranzactii, accesare informatii despre entitatile
de business stocate in cadrul SI ,RERU”").
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ID Obligativitate Cerinta

Interfetele respective trebuie sa permita gestiunea entitatilor de business cu
aplicarea tuturor regulilor de business relevante si cu utilizarea tuturor
proprietatilor aferente entitatilor de business.

INT 007 D SI,RERU” va detine capabilitati de definire a noilor interfete pentru accesarea
sistemelor externe cu utilizarea standardelor deschise. Aceste interfete vor fi
accesibile pentru apelare in cadrul functiilor sistemului, la implementarea
functionalitatilor SI ,RERU".

INT 008 D Sl ,,RERU” va detine interfete standard pentru exportul datelor in cadrul
instrumentelor de tipul Data Warehouse.

INT 009 M Toate interfetele sistemului trebuie sa fie adecvat documentate (exemplu: cu
aplicarea modelului Web Services Description Language).

Sl ,RERU” trebuie sa tind cont de aspectele conexe privind tehnologiile informatice utilizate si initiativele in
domeniu in vigoare pe teritoriul Republicii Moldova. Cerintele relevante in acest sens sunt specificate in tabelul
6.8.

Tabelul 6.8. Cerintele privind aspecte conexe TIC si initiative in domeniu

ID Obligativitate Cerinta

INT 010 M SI ,RERU” se va integra cu serviciul guvernamental de interoperabilitate
MConnect pentru a consuma date din sisteme informatice externe (exemplu:
extragerea datelor din registre de stat).

INT 011 M SI ,RERU” va folosi serviciul guvernamental MPass in calitate de mecanism de
autentificare a utilizatorilor prin intermediul semnaturii electronice sau
mobile.

INT 012 M SI ,RERU" va folosi serviciul guvernamental MSign in calitate de infrastructura

de utilizare a semnaturii electronice.

INT 013 M SI ,RERU” va folosi serviciul guvernamental MLog in calitate de mecanism de
jurnalizare a evenimentelor de business critice.

INTO014 M SI ,RERU" va folosi serviciul guvernamental MNotify in calitate de mecanism
de notificare a utilizatorilor.

INT 015 M SI,,RERU” va folosi serviciul guvernamental MPower in calitate de mecanism
de verificare a imputernicirilor utilizatorilor autoriza de a efectua actiuni
specifice in cadrul interfetei utilizator.

INT 016 M SI ,RERU" se va integra cu Portalul Datelor Deschise (https://date.gov.md) in
scopul publicarii datelor deschise produse in cadrul fluxurilor de lucru
implementate.

6.7. Cerinte de migrare si populare a datelor

Tabelul 6.4 contine cerintele de migrare si populare a datelor in Sl ,RERU”. Trebuie mentionat faptul ca acceptanta
sistemului informatic va fi realizata dupa popularea bazei de date cu seturile de date furnizate de MAI.
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Tabelul 6.9. Cerintele de migrare si populare a datelor

ID

Obligativitate

Cerinta

MIG 001

M

MAI va pregati si livra seturile de date si metadate necesare populdrii cu date
primare a S| ,RERU". Formatul datelor migrate va fi convenit de comun acord
cu Furnizorul.

MIG 002

Furnizorul va trebuie sa converteasca valori specifice ale metadatelor aferente
seturilor de date externe conform sistemului de metadate al MAI.

MIG 003

Furnizorul va include in oferta tehnica abordarea sa privind procedura de
implementare a procedurii de migrare si populare initiala a bazei de date.

MIG 004

Furnizorul trebuie sa furnizeze mecanism care va asigura popularea
automatizata a bazei de date a SI ,RERU” cu metadatele relevante
(nomenclatoare, clasificatoare, variabile de diferita natura etc.) si seturile de
date primare furnizate de MAIl in vederea consolidarii stocului de date initial al
SI,,RERU".

MIG 005

Pe parcursul implementarii procedurii de migrare si populare a datelor
Furnizorul este responsabil pentru:

e definirea metodologiei utilizate in procesul de migrare si populare a
datelor;

e elaborarea planurilor detaliate de migrare si populare a datelor;

e furnizarea mecanismelor software destinate migrarii si popularii
datelor;

e definirea cerintelor de calitate cétre seturile de date destinate
migrarii/populdrii si procesarea lor prin intermediul mecanismelor de
migrare si populare elaborate;

e maparea valorii metadatelor receptionate din surse externe (in cazul
divergentelor);

e definirea criteriilor de reconciliere a datelor migrate si populate;
e participarea in procesul de curatare si imbogatire a datelor;

e verificarea si validarea calitatii seturilor de date ce urmeaza a fi
migrate si populare;

e popularea primara a bazei de date a Sl ,RERU” in baza seturilor de date
furnizate de MAI;

e identificarea si solutionarea exceptiilor/erorilor pe parcursul
procesului de migrare si populare a datelor.

MIG 006

Furnizorul trebuie sa propuna catre MAI metodologia de migrare si populare a
datelor. Metodologia de migrare si populare a datelor trebuie sa contina
urmatoarele elemente:

e metodologia de pregatire a datelor ce urmeaza a fi migrate si
populate;

e metodologia de mapare a datelor migrate si populate;

e metodologie de curatare si imbogatire a datelor migrate/populate si
asigurare a calitatii lor;

e metodologia completarii valorii datelor solicitate obligatoriu de SI
+RERU" dar care lipsesc in seturile de date furnizate;

e procedura automatizata de migrare si populare a datelor;
e principiile de reconciliere a datelor migrate si populate;

e planul de recuperare in caz de esec (pentru fiecare etapa a procesului
de migrare si populare a datelor);

e planul de livrare a mecanismului de migrare si populare a datelor.
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ID Obligativitate Cerinta

MIG 007 M Furnizorul trebuie sa pregateasca si livreze planul detailat al migrarii si
popularii initiale cu date a SI ,RERU” (strategia de migrare si conversie a
datelor). Acest plan trebuie sa fie aliniat planului de implementare a SI ,RERU".

MIG 008 M Furnizorul trebuie sa livreze catre MAI solutie software destinatd automatizarii
proceselor de migrare si populare initiald cu date a SI ,RERU".

MIG 009 M Toate activitatile de migrare si populare initiala a SI ,RERU” cu date primare
trebuie sa fie efectuate in mediul de operare controlat de MAI. Datele nu vor
parasi niciodata infrastructura TIC a MAL.

MIG 010 M In procesul migrarii Furnizorul se va confirma politicii de securitate a MAI.

MIG 011 M Furnizorul va demonstra corectitudinea instrumentarului de migrare si
populare initiala cu date a SI ,RERU” specialistilor MAI (un act de acceptanta a
migrarii si popularii initiale cu date a SI ,RERU” urmeaza a fi semnat intre
Furnizor si MAI).

6.8. Cerinte de asigurare a securitatii informationale

Sl ,RERU” trebuie sa permita un control adecvat asupra riscurilor de securitate a informatiei aferente utilizarii.
Masurile de securitate implementate trebuie sa fie aliniate la politicile de securitate aprobate in cadrul MAI si sa
asigure prevenirea, detectarea si reactionarea adecvata la incidentele de securitate.

SI,RERU” trebuie sa implementeze o abordare de tipul ,Multi-layered security” (securitate de mai multe nivele) la
nivelul sistemului si sa detina capacitatea de a se integra in modelul institutional al MA/ pentru managementul
securitatii informatiei (bazat pe familia de standarde ISO 27000).

In acest compartiment (Tabelul 6.10 — Tabelul 6.16) sunt descrise cerintele privind caracteristicile de securitate

aferente SI,,RERU".
Tabelul 6.10. Cerintele pentru arhitectura de securitate
ID Obligativitate Cerinta

SEC 001 M Arhitectura Sl ,RERU” trebuie sa fie conceputa prin aplicarea unei abordari de
tipul ,Secure by design” (securitate prin design).

SEC 002 M Arhitectura de securitate a SI ,RERU” trebuie s& fie documentata la nivel
tehnic.

SEC 003 M Documentatia va contine descrierea modelului de securitate implementat,
componentele prezente si rolul fiecarei componente din punct de vedere al
securitatii.

SEC 004 M Documentatia va contine specificatiile privind plasarea la nivel de retea a
componentelor SI ,RERU” si recomandarile Furnizorului privind regulile de
acces la nivel de retea necesar a fi setate de MAI in vederea accesului securizat
la toate componentele sistemului (exemplu: matrice de comunicare intre
servicii).

SEC 005 M Toate procesele de sistem aferente componentelor Sl ,RERU” vor rula cu
privilegii minime necesare executarii sarcinilor atribuite.

SEC 006 M Toate credentialele de acces utilizate de sistemul informatic trebuie sé fie
configurabile in interfetele administrative. SI ,RERU” nu va contine credentiale
de acces hard-coded.

SEC 007 M SI,,RERU” nu va contine stocate la nivelul componentelor sale (in baza de date,
fisiere de configuratie) credentiale de acces in forma deschisa.

SEC 008 M Toate interfetele expuse ale SI ,RERU” vor fi accesate cu aplicarea metodelor
sigure de autentificare (exemplu: certificate X.509).
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ID

Obligativitate

Cerinta

SEC 009

M

Accesul la functiile oferite utilizatorilor neautentificati (interfata publica
furnizata de SI ,RERU") trebuie sé fie controlat cu mijloace de protectie contra
suprasolicitarii serviciului de unul sau cateva noduri ale retelei.

SEC010

Continutul campurile din formularele completate de catre utilizatori trebuie sa
fie validat in mod obligatoriu atat pe calculatorul client cat si pe server.

SECO11

SI ,,RERU" va fi securizat pentru OWASP Top 10 vulnerabilities (2017).

SEC012

SI ,RERU" va asigura confidentialitatea datelor transmise-receptionate pe
canalele de comunicatie.

SEC013

Actiunile utilizatorilor trebuie sa fie inregistrate in jurnale electronice.

SEC014

SI,RERU” va emite un semnal periodic care indica starea sa functionala.

Tabelul 6.11. Cerintele pentru mecanismul de autentificare

ID

Obligativitate

Cerinta

SEC015

M

SI,,RERU” va permite accesarea functiilor sale doar dupa autentificarea cu
succes a utilizatorului.

SI,RERU” va oferi suport pentru cel putin urmatoarele metode de
autentificare: In baza de login si parol3, Windows authentication (integrare
cu Active Directory), autentificarea in doi pasi (2FA) si autentificarea prin
intermediul semnaturii electronice sau mobile (MPass).

SI ,RERU” va permite utilizatorilor schimbarea parolelor individuale.

SEC016

Sl ,,RERU” va permite inregistrarea utilizatorilor si a informatiei de profil
aferenta acestora (exemplu: login, parold, nume, prenume, IDNP, Email etc.).

SEC017

Parolele utilizatorilor trebuie sa fie protejate. Metoda de protejare a
parolelor trebuie sa asigure imposibilitatea interceptarii, deducerii sau
recuperarii acestora.

SEC018

SI,,RERU” va permite aplicarea diferentiata a politicilor de utilizare a
parolelor pentru diferite grupuri de utilizatori.

SEC019

SI ,RERU” va permite blocarea, dezactivarea sau suspendarea conturilor
utilizatorilor la nivel de aplicatie.

SEC 020

SI ,,RERU” va fi integrat cu solutia LDAP implementata in cadrul MAI pentru
utilizatorii interni. La crearea unui nou cont de utilizator, SI ,RERU” va avea
optiunea de selectare din lista de utilizatori disponibili in cadrul serviciului
de directoare.

SEC 021

Sl ,RERU” va putea fi integrat cu servicii externe de tipul ,ISP” (Identity
Services Providers). In acest scop, vor fi utilizate standardele si protocoalele
deschise in domeniu (exemplu: SAML). Metodele de autentificare ce trebuie
sa fie sustinute cu implicarea unui ISP extern sunt:

e login si parola;
e Certificate X.509;
e OTP (One Time Password).

e In calitate de solutie ISP urmeaza a fi utilizat serviciul
guvernamental MPass.

SEC 022

In cazul utilizarii aplicatiilor mobile accesul se va efectua in baza
credentialelor de acces ale unui utilizator si o cheie unicd setata in
configuratia aplicatiei client. Comunicarea cu serverul SI ,RERU” va fi
criptata.
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ID

Obligativitate

Cerinta

SEC 023

D

SI,RERU” va permite aplicarea diferentiata a metodelor de autentificare, in
functie de resursele accesate (exemplu: implicit semnatura electronica sau
mobild pentru autentificarea candidatilor, login si parola pentru functionarii
CRE, OTP pentru interfata administrativa).

SEC 024

Sl ,RERU” va permite setarea numarului de conexiuni simultane ce pot fi
initiate de un utilizator.

SEC 025

Sl ,RERU” va permite setarea timpului de expirare a sesiunilor utilizatorilor in
caz de inactivitate.

SEC 026

Sl ,,RERU” va detine mecanisme eficiente de prevenire a preluarii
neautorizate a sesiunilor active initiate de utilizatorii autorizati.

SEC 027

Sesiunea de lucru in SI ,RERU” va fi blocata la solicitarea utilizatorului sau
automat, la expirarea timpului rezervat sesiunii.

Tabelul 6.12. Cerintele pentru mecanismul de autorizare

ID

Obligativitate

Cerinta

SEC 028

M

SI ,RERU” va permite gestiunea granulara a drepturilor de acces la toate
obiectele sale si actiunile posibile asupra acestora (exemplu: formulare
electronice, meniuri, rapoarte, actiuni de creare/vizualizare/actualizare/
eliminare etc.).

SEC 029

Metoda de autorizare in cadrul sistemului se va baza pe principiul ,este
interzis tot ce nu este explicit permis”.

SEC 030

Sl ,RERU” va permite definirea de grupuri de utilizatori si roluri si asocierea
utilizatorilor la aceste grupe si roluri.

SEC 031

SI ,RERU” va permite acordarea drepturilor de acces la nivel de utilizator
explicit, grup si rol. Un grup de utilizatori va putea contine mai multe
subgrupuri/roluri. Un utilizator poate fi asociat unuia sau mai multor grupuri
si roluri, drepturile sale de acces fiind determinate cumulativ.

SEC 032

SI ,RERU” va permite acordarea drepturilor de acces bazate pe reguli de
business (exemplu: modificarea documentului doar daca utilizatorul este
autor sau dacd operatiunea se face intr-un anumit interval de timp, stare sau
context).

SEC 033

SI ,,RERU” va permite atribuirea temporara a drepturilor detinute de un
utilizator catre un alt utilizator. Atribuirea va putea fi efectuata cu pastrarea
sau suspendarea drepturilor detinute de utilizatorul catre care se deleaga
drepturile.

SEC 034

SI ,RERU” va permite segregarea activitatilor administrative (exemplu:
Administratorul 1 modifica, Administratorul 2 confirma).

SEC 035

SI ,,RERU” va furniza vizualizari si rapoarte privind drepturile de acces
configurate. Acestea vor putea fi parametrizate in functie de cel putin
urmatoarele criterii: grup de utilizatori/roluri, login utilizator, actiuni admise
etc.

SEC 036

Sl ,,RERU” va detine capabilitati de autentificare si autorizare a utilizatorilor
prin intermediul atat a mecanismelor interne, cat si prin intermediul
serviciului guvernamental MPass.

SEC 037

SI ,RERU” va autoriza accesul utilizatorilor autorizati la compartimente
sensibile ale interfetei si date dupa verificarea imputernicirilor acestora prin
intermediul MPower.
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Tabelul 6.13. Cerintele pentru mecanismul de validare a datelor de intrare/iesire

ID Obligativitate Cerinta

SEC 038 M SI ,,RERU” va detine mecanisme adecvate pentru a preveni manipularea
datelor de intrare (date de intrare parvenite de la utilizatorii autorizati, date de
intrare parvenite de la aplicatii externe).

SEC 039 M Toate actiunile de modificare date critice si sensibile in cadrul SI ,RERU” vor fi
efectuate prin intermediul formularelor si documentelor specializate, conform
fluxului de lucru stabilit pentru aceste categorii de documente (exemplu:
corectarea datelor chestionarului completat si semnat).

SEC 040 M SI,RERU" va efectua validarea completa si independenta a datelor pe partea
de nivelul de prezentare, nivelul logicii de business, nivelul de date, in scopul
asigurarii integritatii, completitudinii si corectitudinii datelor.

SEC 041 M Toate afisarile de date in cadrul SI ,RERU” trebuie sa fie insotite de un marcaj
de securitate, conform unui clasificator stabilit in acest sens in cadrul Sl
~RERU".

SEC 042 M Datele confidentiale nu vor fi stocate si accesate nesecurizat in cadrul S
+RERU" (exemplu: fisiere log, caching etc.).

SEC 043 M SI,,RERU” va detine mecanisme de protejare aditionald a datelor deosebit de
confidentiale (exemplu: afisarea mascatd a datelor, stocarea datelor in forma
criptatd, autentificarea repetata sau utilizand mijloace suplimentare a
utilizatorului etc.).

SEC 044 M SI,RERU” va detine proceduri de rutina pentru verificarea si detectarea
posibilelor coruperi a relatiilor de integritate a datelor.

SEC 045 M SI ,RERU” va detine mecanisme adecvate pentru a preveni manipularea
datelor stocate in cadrul aplicatiei.

Tabelul 6.14. Cerintele pentru mecanismul de jurnalizare si audit
ID Obligativitate Cerinta

SEC 046 M SI ,RERU” va detine componente de audit ce vor colecta si gestiona centralizat
inregistrarile de audit la nivelul fiecarui modul al sistemului informatic.

SEC 047 M Componenta de audit va permite configurarea granulara a politicilor de audit.

SEC 048 M SI ,RERU” va permite stabilirea politicilor de audit la nivel de componenta
functionald/compartiment al interfetei utilizator, categorii de date si la nivel
de eveniment jurnalizat.

SEC 049 M SI ,RERU” va permite stabilirea caracteristicilor specifice evenimentelor ce
trebuie sa fie jurnalizate (exemplu: produse intr-un anumit interval de timp,
aflate intr-un anumit statut sau care tranziteaza un anumit statut etc.).

SEC 050 M SI ,RERU” va permite auditarea oricarui eveniment, la nivelul oricarui obiect
sau entitate de business din cadrul sistemului informatic.

SEC 051 M Fiecare inregistrare de audit va contine cel putin:

¢ momentul in timp al producerii evenimentului;
e subiectul evenimentului (identificatorul utilizatorului);
e obiectul sau entitatea afectata;
e evenimentul produs;
e adresa IP de unde s-a initiat evenimentul.
SEC 052 M Inregistrarile de audit nu vor contine date confidentiale (exemplu: parole

introduse la incercarile esuate de autentificare).
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ID Obligativitate Cerinta

SEC 053 M Erorile ce pot aparea la jurnalizarea inregistrarilor de audit nu trebuie sa
afecteze functionarea normala a sistemului informatic.

SEC 054 M Componenta de audit va utiliza ceasul de sistem setat la nivelul sistemului de
operare al serverului aplicatie in care ruleaza componenta.

SEC 055 M Componenta de audit va detine un mecanism de arhivare a inregistrarilor de
audit istorice. Procesul de arhivare va putea fi parametrizat (frecventa,
vechime date, format arhivare, destinatie etc.).

SEC 056 D SI,,RERU" va putea genera automat notificari catre persoanele responsabile la
producerea anumitor evenimente de securitate, conform configuratiilor
setate.

SEC 057 D Componenta de audit va putea fi integrata in baza standardelor deschise cu
solutii de tipul SIEM (Security Incident and Event Management) in vederea
preluarii inregistrarilor de audit produse in cadrul sistemului, de catre solutiile
respective.

SEC 058 M S| ,RERU" va permite fixarea versiunilor istorice ale datelor, ce vor fi
considerate deosebit de senzitive.

SEC 059 M Activitatile de schimbare stari si responsabili inregistrari vor fi jurnalizate.

SEC 060 M SI ,RERU” va detine instrumente comode pentru accesarea si procesarea
evenimentelor jurnalizate, inclusiv filtrarea inregistrarilor de audit dupa orice
cdmp detinut si exportul acestora in format uzual. Instrumentele de audit ale
sistemului informatic vor putea fi utilizate si in scopul importului arhivelor cu
fisiere de audit pentru activitati de analiza ocazionale.

SEC 061 M SI ,,RERU” va detine mecanisme sigure de protejare a integritatii informatiei de
audit inregistrate.

SEC 062 M Evenimentele de business critice trebuie jurnalizate in paralel prin intermediul
serviciului de jurnalizare MLog.

SEC 063 M SI ,,RERU” va furniza mecanism de configurare a evenimentelor de business
care vor fi jurnalizate in paralel prin intermediul serviciului guvernamental
MLog.

Tabelul 6.15. Cerintele pentru mecanismul de gestiune a exceptiilor si erorilor
ID Obligativitate Cerinta

SEC 064 M SI,,RERU” va inregistra centralizat toate exceptiile si erorile generate de
componentele sale.

SEC 065 M La producerea unei erori, SI ,RERU” va afisa utilizatorului un mesaj de eroare
generic. Acesta poate contine un cod de eroare si un identificator unic al
erorii, pentru a facilita implicarea serviciilor de suport.

SEC 066 M SI,,RERU” va detine instrumentele necesare pentru analiza si procesarea
inregistrarilor aferente exceptiilor si erorilor.

SEC 067 M SI ,,RERU” va putea genera automat notificari catre persoanele responsabile la

producerea anumitor erori in functionarea componentelor sale.
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Tabelul 6.16. Cerintele pentru capabilitatile de rezilienta si continuitate ale sistemului informatic

ID Obligativitate Cerinta
SEC 068 M SI ,RERU” va avea implementate instrumente pentru executarea procedurilor
de generare automata a copiilor de rezerva si gestiune a copiilor de rezerva
istorice.
SEC 069 M SI ,RERU” trebuie sa detina mecanisme de asigurare a integritatii datelor in

cazul caderilor la nivelul oricaror componente.

SEC 070 M SI ,RERU” trebuie sa detind mecanisme de restabilire operativa a
disponibilitatii si accesibilitatii in cazul unor incidente de continuitate.

SEC 071 M Arhitectura SI ,RERU” trebuie sa fie rezistentd la caderi de componente si sa nu
detina puncte singulare de cadere (SPOF).

SEC 072 M SI ,RERU” trebuie sa detina mecanisme de asigurare a integritatii datelor in
cazul unor caderi accidentale la nivelul oricaror componente ale sale.

SEC 073 M SI ,,RERU" trebuie sa detind mecanisme de restabilire operativa a
disponibilitatii si accesibilitatii in cazul unor incidente de continuitate.

6.9. Cerinte pentru mecanismul de desfasurare

Tabelul 6.17 contine cerintele privind mecanismele de desfasurare a Sl ,RERU” ce urmeaza a fi implementate de
Furnizor. Acestea corespund cerintelor recente pentru sistemele informatice ale autoritatilor publice centrale ale
Republicii Moldova.

Tabelul 6.17. Cerintele de desfasurare a sistemului informatic

ID Obligativitate Cerinta
DEP 001 M SI ,,RERU” trebuie sa capabil a fi instalat pe servere dedicate si in medii
virtualizate.
DEP 002 M SI ,RERU” trebuie sa capabil sa furnizeze o infrastructura containerizata
destinata desfasurarii pe mediile relevante (exemplu: Docker Engine,
Kubernetes).
DEP 003 M SI,RERU" trebuie sa capabila sd initieze desfasurarea pe mai multe medii

simultan (exemplu: de dezvoltare, de testare, de productie) initiate de la zero.

DEP 004 M Desfasurarea S| ,RERU” trebuie sa fie efectuata prin intermediul unor
instrumentare specializate.

DEP 005 M Mecanismul de desfasurare a Sl ,RERU” trebuie sé fie capabil sa defineasca
componenta containerului ce urmeaza a fi actualizata (exemplu: versiune
noua a softului de platformd, modul functional actualizat, etc.).

DEP 006 M Mecanismul de desfasurare a Sl ,RERU” trebuie sé fie capabil sa gestioneze
continutul containerului.

DEP 007 M Mecanismul de desfasurare a Sl ,RERU” trebuie sa fie capabil sa adauge noi
componente in continutul containerului.

DEP 008 M Pentru desfasurarea SI ,RERU” este necesar ca mecanismul de desfasurare sa
poata specifica in ce cluster (server dedicat sau cloud) trebuie sa fie efectuata
desfasurarea.

DEP 009 M Pentru desfasurarea SI ,RERU” este necesar ca mecanismul de desfasurare sa

furnizeze flux de lucru pentru compilarea codului sau registrelor.

DEP 010 M Mecanismul de desfasurare a SI ,RERU” trebuie sa furnizeze functionalitati de
livrare a solutiei informatice si efectuare de actiuni terte (exemplu: instalarea
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ID Obligativitate Cerinta

pachetelor aditionale, configurare notificari etc.) utilizand instrumentare
existente.

DEP 011 M Mediul de productie al SI ,RERU” trebuie sa poata fi actualizat automat cu
posibilitati de interventie manuala (aprobare build manual).

DEP 012 M Dezvoltatorul va livra catre MAI toate instrumentarele si scripturile necesare
desfasurdrii automatizate a SI ,RERU".

6.10. Cerinte de documentare

SI,RERU” va fi acompaniat de un set complet de documentatie tehnica care cuprinde compartimentele incluse in
tabelul 6.18.

Tabelul 6.18. Cerintele de documentare a sistemului informatic

ID Obligativitate Cerinta
DOC 001 M Furnizorul va pregati si publica materiale de ghidare interactiva incluse in
interfata utilizator a SI ,RERU".
DOC 002 M Furnizorul va pregati si livra manualul utilizatorului in limba Romana.
DOC 003 M Furnizorul va pregati si livra ghidul administratorului in limba Romana.

DOC 004 M Furnizorul va pregati si livra ghidul de instalare si configurare a sistemului
(care sa includa cel putin compilarea codului, instalarea aplicatiei, cerinte
hardware si software, descrierea si configurarea platformei, configurarea
aplicatiei, proceduri de disaster recovery).

DOC 005 M Furnizorul va pregati si livra proiectul tehnic al sistemului informatic livrat in
baza caruia vor fi efectuate totalitatea activitatilor de dezvoltare/acceptanta a
sistemului informatic (SRS si SDD).

DOC 006 M Furnizorul va pregati si livra documentatia de Arhitectura a sistemului cu
descrierea modelelor in limbajul UML, care sa includa un nivel de detaliere
suficient al arhitecturii in mai multe sectionari (inclusiv modelul logic si fizic al

datelor).

DOC 007 M Furnizorul va pregati si livra documentatia API-urilor consumate si expuse
pentru integrare cu sistemele informatice externe.

DOC 008 M Furnizorul va livra totalitatea instructiunilor necesare bunei exploatari a Sl
+RERU” si solutionare a unor eventuale probleme tehnice.

DOC 009 M Furnizorul va livra codul sursa pentru aplicatiile si componentele dezvoltate in
cadrul proiectului cu comentariile necesare intelegerii codului program.

DOCO010 M Furnizorul va livra documentatia de instruire pentru toate rolurile de utilizatori
ai SI ,RERU".

6.11. Cerinte de garantie, mentenanta si suport tehnic al sistemului informatic

Furnizorul va asigura garantie si suport tehnic post implementare care cuprinde compartimentele incluse in
tabelul 6.19.

Tabelul 6.19. Cerintele de mentenanta a sistemului informatic

ID Obligativitate Cerinta

GMS 001 M Dezvoltatorul va oferi garantie si suport tehnic pe parcursul a 12 luni dupa
acceptanta finala a SI ,RERU".
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ID Obligativitate Cerinta

GMS 002 M Garantia si suportul tehnic va corespunde standardului national SM ISO/CEI
14764:2015 - Ingineria software. Procesele ciclului de viata al software-ului.
Mentenanta.

GMS 003 M Dezvoltatorul va pune la dispozitia MAI un serviciu Help Desk disponibil in
toate zilele lucratoare ale anului.

GMS 004 M Utilizatorii MAI vor putea apela serviciul Help Desk la un numar de telefon
national (care corespunde numerotarii telefonice a Republicii Moldova).

GMS 005 M Limba de comunicare cu serviciul Help Desk - romana sau rusa.

GMS 006 M Utilizatorii MAI vor putea semnala alternativ problemele tehnice aparute prin
mecanism de ticketing, Email sau mesaje instant.

GMS 007 M Furnizorul va asigura suport de documentare a problemelor tehnice si
trasabilitatea acestora pentru MAI.

GMS 008 M Termenul limita de raspuns si remediere a problemelor tehnice raportate nu
va depasi 8 ore de la semnalarea acestora.

GMS 009 M In cazul unor probleme de complexitate majora, termenul de solutionare a
acestora nu va depasi 72 ore.

GMS 010 M Serviciile de suport vor fi prestate la distanta. La necesitate, specialistii
Furnizorului se vor deplasa la sediul MALI.

GMS 011 M Pentru prestarea serviciilor de suport si mentenanta post-implementare,
Furnizorul va pune la dispozitia MAI o platforma aplicativa, disponibild pentru
utilizatorii sistemului informatic prin reteaua Internet.

GMS 012 M Platforma aplicativa va fi adecvat securizata. Toate interactiunile intre Furnizor
si MAI in cadrul prestarii serviciilor de suport si mentenanta post-
implementare se vor efectua prin intermediul platformei respective.

GMS 013 M Furnizorul va monitoriza calitatea serviciilor de suport si mentenanta post-
implementare si va reactiona la abaterile admise in vederea prevenirii
acestora.

GMS 014 M Furnizorul va prezenta rapoarte lunare catre MAI privind serviciile prestate si
nivelul acestora. Rapoartele vor contine si informatie cu privire la actiunile
intreprinse de Furnizor sau planificate, in vederea imbunatatirii calitatii
serviciilor.

GMS 015 M Dezvoltatorul va demonstra capabilitatea de asigurare a suportului tehnic
post livrare in conformitate cu cerintele GMS 001-GMS 014.

GMS 016 M Orice eroare program depistatd pe parcursul perioadei de garantie va fi
remediata de Dezvoltator gratuit si in termen util.

GMS 017 M In cazul aparitiei unor solicitari addugatoare de implementare, acestea vor
face obiectul unui amendament la contract si platd a contravalorii serviciilor.

GMS 018 M Furnizorul si MAI vor semna un SLA care va specifica in detaliu principiile de
prestare a serviciilor de garantie, mentenanta si suport.
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7. Produsul final si componentele livrate

Produsul final (SI ,RERU") e format din artefactele software si de documentare a sistemului precum si de transferul
de cunostinte catre posesorul, detinatorul si administratorul solutiei software. Artefactele aferente livrabilelor SI
,RERU” sunt specificate in tabelul 7.1.

Tabelul 7.1. Lista livrabilelor de proiect

ID Obligativitate Cerinta

DEL 001 M Codul sursa complet al modulelor si componentelor necesare compilarii
produsului program livrat.

DEL 002 M Solutia software de migrare si populare primara a datelor in SI ,RERU”.

DEL 003 M Produsul final impachetat pentru instalare facila in mediul tehnologic propus
(inclusiv scripturile de deployment automatizat).

DEL 004 M Documente si rapoarte aferente proceselor de management al proiectului de
proiectare, dezvoltare siimplementare a SI ,RERU”.

DEL 005 M Proiectul Tehnic (SRS+SDD).

DEL 006 M Documentul privind desfasurarea si configurarea SI ,RERU".

DEL 007 M Manualul Utilizatorului.

DEL 008 M Manualul Administratorului (inclusiv planul de contingentad).

DEL 009 M Ghidul de inlaturare a defectiunilor si activitatilor de mentenantd curenta a Sl
+RERU".

DELO10 M Totalitatea materialelor aferente instruirii utilizatorilor SI ,RERUE".

DEL 011 M Specificatiile tehnice pentru interfetele consumate si publicate de SI ,RERU".

DEL 012 M Planul de testare si rezultatele testarii interne (functionale, de integrare, de
performantd, de incdrcare, de securitate).

DELO013 M Acord SLA semnat cu MAI pentru perioada de mentenantd, garantie si suport.

DELO014 M Toate artefactele urmeaza a fi livrate pe suport electronic (DVD+-R).

Aditional la artefactele aferente livrabilelor SI ,RERU” vor fi prestate un sir de servicii necesare transferului de
cunostinte catre MAI continute in tabelul 7.2.

Tabelul 7.2. Serviciile de transfer de cunostinte aferente artefactelor livrate

ID Obligativitate Cerinta

DEL 015 M Furnizorul va elabora si livra programe de instruire pentru toate categoriile
relevante de utilizatori ai MAI.

DEL 016 M Furnizorul va stabili de comun acord cu MAI Planul de organizare a
sesiunilor de instruire.

DEL 017 M Furnizorul va efectua instruirea utilizatorilor conform planului si programelor
de instruire agresate in comun cu MAL. Instruirea va fi efectuata in limba
Romana.

DELO018 M Furnizorul va instrui un grup tinta a utilizatorilor — traineri care vor oferi suport
si continua instruirile dupa punerea in productie a SI ,RERU".

DEL 019 M Furnizorul urmeaza sa efectueze activitati de instruire tuturor categoriilor de
utilizatori autorizati si administratori de sistem.

DEL 020 M Faza de instruire si documentare presupune asigurarea urmatoarelor categorii
de livrabile:

Termeni de Referinta: SI ,RERU” 81



ID Obligativitate

Cerinta

e instruire privind utilizarea de business a Sl ,RERU” (utilizatorii cu rol
non-administrator);

e instruire pentru administrare si configurare SI ,RERU” (utilizatorii cu rol
administrator);

e ghiduri complete pentru toate categoriile de utilizatori SI ,RERU”
destinate exploatarii si administrarii sistemului informatic SI ,RERU".

DEL 021 M Furnizorul urmeaza sa furnizez servicii de asistenta tehnica pe perioada de
pilotare a SI ,RERU” (perioada de stabilizare a sistemului informatic).

DEL 022 M Furnizorul va asista MAI in activitatile de testarea de acceptare a SI ,RERU".

DEL 023 M Furnizorul urmeaza sa furnizeze servicii de asistare a MAI in procesele de
punere a SI ,RERU” in productie.

DEL 024 M Furnizorul urmeaza sa elimine toate deficientele si erorile ale SI ,RERU”
identificate pe perioada de stabilizare si la testarea de acceptare.

DEL 025 M Furnizorul urmeaza sa asigure suport tehnic post implementare (dupa

punerea sistemului in productie) pentru o perioada de 12 luni, inclusiv
mentenanta corectiva, adaptiva si preventivd, in conformitate cu SM ISO/CEI
14764:2015 - Ingineria software. Procesele ciclului de viata al software-ului.
Mentenanta.
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8. Etapele de implementare a sistemului informatic

Activitatile de proiectare, dezvoltare, testare si implementare a SI ,RERU” trebuie sa fie realizate de catre
intreprinderi si institutii specializate ce poseda experienta necesara pentru indeplinirea lucrarilor corespunzatoare
si vor cuprinde urmdtoarele etape:

1. Etapa de elaborare a sistemului informatic - care va fi divizata in faze coordonate cu MAI si PNUD
dupa cum urmeaza:

a. Furnizorul analizeaza termenii de referinta, efectueaza analiza de business si cu aprobarea
Beneficiarului direct (MAI) propune viziunea sa de dezvoltare a sistemului informatic prin
intermediul unui Proiect tehnic (SRS si SDD) elaborat in termen de 1.5 luni calendaristice;

b. Furnizorul dezvolta codul program si integreaza modulele dezvoltate intr-o versiune prototip
a SI ,RERU” (se va face o primd prezentare partilor demonstrand existenta tuturor
functionalitatilor descrise in prezentul caiet de sarcini) care ulterior va fi perfectionata pana la
semnarea acceptantei finale. Etapa in cauza nu va depasi 7 luni;

¢.  Furnizorul efectueaza activitatile de migrare si populare initiala cu date a SI ,RERU” (1 luna
calendaristica);

d. Furnizorul testeaza sistemului in regim de laborator (testare internd) si pregateste
documentatia de insotire (se prezinta functionalitatile sistemului cu corectarile si ajustarile la
obiectiile facute in sub-etapa precedenta, se prezintd setul documentatiei tehnice, etc.). Etapa
in cauza va dura 3 saptamani. Testarea va cuprinde obligatoriu urmatoarele etape:

o  vor fi verificate in comun totalitatea scenariilor de testare privind satisfacerea
tuturor cerintelor functionale ale sistemului informatic (functional testing, unit
testing, integration testing);

o  asupra sistemului sunt aplicate scenarii de stress testing, load testing si security
testing in vederea verificarii gradului de corespundere a acestuia asteptarilor MAI
si prevederilor prezentului caiet de sarcini;

o in baza rezultatelor testdrii, in caz de necesitate, vor fi operate ajustdrile si
modificarilor solicitate, pregatindu-se o versiune amelioratd a sistemului
informatic.

e. Furnizorul efectueaza activitatile de desfasurare si configurare a celor 3 medii ale a SI ,RERU”
(Mediul de productie, Mediul de testare/instruire, Mediul de dezvoltare). Activitatea date va
dura pana la 1 saptamana.

2. Etapa de instruire va incepe odatd cu finisarea testelor de acceptanta si va cuprinde instruirea a 2
utilizatori cu rol Administrator de Sistem, 2 traineri pentru instruirea ulterioara a utilizatorilor autorizati
si pana la 30 utilizator autorizati cu toate rolurile configurate.

3. Etapa de stabilizare a SI ,RERU” va incepe odatd cu aprobarea procesului verbal de acceptare de
catre MAI in varianta prezentatd si semnarea actului de punere in productie a sistemului informatic.
Aceasta etapa va dura 3 luni pe parcursul careia Furnizorul va asista MAI in exploatarea SI ,RERU” si
va efectua activitati de eliminare a erorilor/deficientelor depistate precum si optimizari in parametrii
de functionare a SI ,RERU".

4. Darea in exploatare a sistemului incepe odata cu semnarea actului de punere in exploatare a
sistemului informatic si incepere a exploatarii acestuia.

5. Etapa de garantie mentenanta si suport este perioada in care Furnizorul isi asuma obligatiunea
fata de MAI sa-l asiste in mentinerea capacitatii sistemului informatic de a presta servicii, precum si
modificarea produsului informatic (eliminarea erorilor si optimizarea parametrilor de functionare),
pastrand integritatea lui. In cazul SI ,RERU” sunt necesare 12 luni calendaristice de garantie,
mentenanta si suport tehnic.
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9. Cerinte de perfectare a ofertelor

9.1. Cerinte privind puterea institutionala a Furnizorilor

La concurs pot participa companii specializate in prestarea serviciilor informatice rezidente in Republica Moldova
(sau care dispun de sucursale permanente pe teritoriul Republicii Moldova) cu o experienta in domeniu de minim
5 ani. Este preferabila existenta experientei ofertantului in elaborarea si implementarea solutiilor complexe
destinate APC si APL conforme initiativelor e-Guvernare in Republica Moldova.

Persoanele juridice interesate trebuie sa expedieze oferta tehnica si de pret care sa contina:

m Descrierea detaliatd a intreprinderii (experientd, resurse umane, capacitati manageriale si tehnice in
domeniu, etc;

m Copiile actelor de inregistrare;

m Certificat confirmator de lipsa a datoriilor fata de Buget;

m  Portofoliul companiei cu indicarea proiectelor similare implementate;
m  Referintele beneficiarilor companiei pentru ultimii 4 ani;

m  CV-urile personalului cheie implicat in proiect;

m Descrierea personalului non-cheie implicat in proiect;

m Descrierea succinta a solutiilor informatice similare;

m  Oferta tehnica detaliata propusd, inclusiv restrictiile hardware de functionare, estimarea activitatilor
si duratelor lor;

m Metodologia de asigurare a serviciilor de garantie, mentenanta si suport (inclusiv facilitatile detinute);
m Oferta financiara detaliata;

m Alte documente relevante.

9.2. Cerinte privind puterea institutionala a Furnizorilor

Toate discutiile cu reprezentantii MAI vor fi efectuate in limba roméana. Toatd documentatia aferentd, trainingul si
suportul tehnic vor fi perfectate in limba romana. Toti colaboratorii implicati in proiect care interactioneaza
nemijlocit cu reprezentantii MAI trebuie sa posede la perfectie limba romana.

Furnizorul va prezenta in oferta tehnica date sumare privind personalul implicat in proiect si calificarea acestuia.
Este binevenita implicarea de personal calificat cu experientd in dezvoltarea si implementarea sistemelor
informatice de complexitate similara in cadrul APC din Republica Moldova.

in mod explicit se vor prezenta persoanele angajate in urmatoarele functii cheie:
m  Manager de Proiect;
m  System Architect/Business Analyst;
m Lead Developer;
m Inginer asigurare calitate;

Pentru aceste posturi vor fi prezentate CV-urile persoanelor antrenate, avand in vedere ca experienta membrilor
echipei sa includa:

1. Manager de proiect.

Master in tehnologii informationale sau alte domenii relevante (pentru studiile conforme procesului de la
Bologna) sau licentiat in tehnologii informationale sau alte domenii relevante (pentru studiile conforme
procesului pre Bologna) cu urmatoarea experienta:

m cel putin 5 ani experienta in domeniul dezvoltarii software;

m cel putin 2 ani experientd demonstratd in gestiunea proiectelor de complexitate similara (preferabil
pentru sectorul guvernamental) cu utilizarea metodologiei de gestiune a proiectelor propuse in cel
putin 2 proiecte similare implementate pe parcursul ultimilor 3 ani;
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cunoasterea ciclului de viatd al software-lui;
experienta relevantad in analiza proceselor de business;
abilitate de comunicare in limbile romana si engleza;

detinerea certificarii recunoscute international in domeniul managementului proiectului, audit TIC si
arhitectura software constituie un avantaj (exemplu: PRINCE2, PMP, CISA, TOGAF).

2. System Architect/Business Analyst.

Licentiat in tehnologii informationale sau alte domenii cu urmdtoarea experienta:

cel putin 4 ani experienta de proiectare si conceptualizare a solutiilor software si documentarea
proceselor de business;

experientd dezvoltata in utilizarea metodologiilor si abordarilor moderne de proiectare a sistemelor
informatice si aplicarea standardelor si initiativelor TIC specifice sectorului guvernamental al
Republicii Moldova;

participarea in pozitia data la implementare a cel putin 1 proiect similar pe parcursul ultimilor 3 ani
(indicat explicit in CV-ul prezentat);

cunoasterea ciclului de viatd al software-lui si certificarea in arhitectura software si procesele de
analiza de business (exemplu: TOGAF 9, CTA, CISA, CBAP, AAC etc.) va constitui un avantaj insemnat;

abilitate de comunicare in limba romana sau rusa.

3. Lead Developer.

Licentiat in tehnologii informationale sau alte domenii cu urmatoarea experienta:

cel putin 3 ani experienta de lucru in pozitia mentionats;

participarea in pozitia data la implementare a cel putin 1 proiect similar pe parcursul ultimilor 3 ani
(indicat explicit in CV-ul prezentat);

experientd/certificare recunoscuta aferentd stivei tehnologice propuse pentru SI ,RERU”;

abilitate de comunicare in limba romana sau rusa.

4. Inginer asigurare calitate.

Licentiat in tehnologii informationale sau alte domenii cu urmatoarea experienta:

cel putin 2 ani experienta de lucru in pozitia mentionata;;

participarea in pozitia data la implementare a cel putin 1 proiect similar pe parcursul ultimilor 3 ani
(indicat explicit in CV-ul prezentat);

certificare recunoscuta in domeniu (exemplu: ISTQB) va constitui un avantaj esential.
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